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TEO1 Objetivo

El objetivo primordial de esta seccion es procurar la seguridad de las instalaciones de
procesamiento de informacién y de los Recursos Informaticos a los que tienen acceso
terceros ajenos a la Institucion.

TEO2 Alcance

Estas politicas son aplicables a todos el Personal Usuario, en los que a sus
responsabilidades particulares corresponda.

TEO3 Definiciones

Estas politicas son parte de la Politica Integral de Seguridad del MCJ y por tanto, aplica
en lo general, la misma tabla de definiciones alli incluida, asi como en lo especifico, las
siguientes:

e Recursos Informaticos:

Son todos aquellos recursos, sistemas, servicios, aplicaciones y/o medios de
comunicacion, que son propiedad del Ministerio de Cultura y Juventud y/o que
son de su interés directo por ser utilizados para las labores propias de éste o en la
ejecucidn de sus objetivos. Estos comprenden entre otros:

a. Recursos de informacion: Documentacion de sistemas, archivos y bases de
datos, manuales técnicos de usuario, material de capacitacién, procedimientos
operativos y de soporte, disposiciones relativas a sistemas de emergencia para
la reposicion de informacion, planes de continuidad, diagramas de red,
informacion archivada.

b. Equipo informatico: Activos fisicos (equipos reproductores, procesadores,
monitores, computadores de todo tipo, tablets, dispositivos electronicos,
equipos de comunicaciones (routers, centrales telefonicas, maquinas de fax,
teléfonos de todo tipo, contestadores automaticos, redes y enlaces de
comunicaciones), medios magnéticos y O&pticos; otros equipos técnicos
(suministro de electricidad, sistemas de aire acondicionado), mobiliario;

c. Recursos de software: Software de todo tipo (e.g, de sistemas, de
aplicaciones, operativos), herramientas de desarrollo, y demas utilitarios;

d. Servicios: Servicios informéaticos y de comunicaciones (correo electronico,
Intranet, Internet, entre otros), utilitarios generales (energia eléctrica,
iluminacidn, aire acondicionado).

e Terceros ajenos al Ministerio:

Comprende todas aquellas personas fisicas y/o juridicas que no laboran
directamente para ElI Ministerio de Cultura (incluyendo pero sin limitarse a
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personas o instituciones a las que se les brinda servicio, proveedores, contratistas,
asesores, entre otros).

e Visitante:

Se entenderd por visitante a las distintas areas del Ministerio, toda aquella persona
a quien aun cuando no labora directamente para el area a la que desea ingresar, le
ha sido autorizado el acceso a ésta, en virtud de haberse comprobado que lo
requiere para la realizacion de sus labores para con la Institucion.

TEO4 Responsabilidades de las areas o puestos involucrados

Las responsabilidades de las areas o puestos involucrados se definen en el cuerpo mismo
de las normas aqui incluidas, segun corresponda.

TEO5 Descripcién

Los controles de acceso a los Recursos Informaéticos deben implementarse tanto para los
funcionarios, como para los terceros ajenos al Ministerio, quienes pueden también
representar riesgos para la seguridad de la informacion de la Institucion y/o en su
custodia. Con el fin primordial de alertar sobre los riesgos que los accesos de terceros
representan y proporcionar ademas, un guia base para administrar correctamente esos
riesgos, es que se aprueban las presente politicas.

TEO6 Fecha de creacion, y entrada en vigencia de las politicas

El presente documento fue creado en Enero de 2014, y se encuentra en plena vigencia
desde Febrero 2014.

TEO7 Lista de distribucioén

Las presentes politicas se distribuirdn al Personal Usuario directamente involucrado con
su cumplimiento, Gnicamente en lo que a cada uno corresponda.

TEO8 Referencia a otros documentos y Anexos

a) Estandar en materia de Seguridad de la Informacion ISO/IEC 27002:2013;

b) Estandar para la implementacion de Sistemas de Administracion de la Seguridad
Informatica 1ISO /IEC 27001:2013;

c) Legislacion costarricense aplicable a la materia (incluyendo la Ley General de
Control Interno -No. 8292 de 31 de julio de 2002-, y Las Normas Técnicas para la
Gestion y Control de las Tecnologias de la Informacion —No. R-CO-26-2007 del 7
de junio, 2007, entre otras);

d) COBIT v. 4.1. en lo referente a seguridad de la informacion.
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TEQ9 Seguridad frente al acceso por parte de terceros

TE0901-001 Acceso fisico y légico de terceros

Ningun tercero (incluyendo visitantes) debe acceder a las areas restringidas, los Recursos
Informaticos, los recursos de informacion, ni los sistemas del Ministerio, sin contar con
autorizacion validamente para ello.

No debe garantizarse acceso a ningun tercero a la informacién o Recursos Informaticos
de la Institucion, a menos que:

a) Se tenga autorizacion previa, de quien tenga potestad para hacerlo; y

b) Se hayan instaurado de conformidad, los controles necesarios para la proteccion de
dichos Recursos.

TE0901-002 Control de accesos para terceras partes

Todos los accesos fisicos y l6gicos de terceros ajenos al Ministerio deben estar sometidos
a controles y parametros de autorizacion y autenticacion que permitan salvaguardar la
integridad, disponibilidad y cuando asi correspondiere, la confidencialidad de los
Recursos Informaticos y de Informacion de la Institucion, y/o en su custodia.

El tipo de controles y parametros autenticacion y autorizacion para el acceso de terceros,
no debe ser menos exigente, que los establecidos para los funcionarios del Ministerio. Lo
anterior sin importar si los controles o pardmetros internos de este tercero puedan incluso,
aparentar ser mas estrictos que los de la Institucion misma.

A menos que previamente se haya demostrado la necesidad justificada de brindar acceso
fisico o logico a un tercero a los sistemas, recursos de informacion y/o Recursos
Informaéticos de la Institucion, para la realizacion de los intereses de ésta, dicho acceso no
se concedera.

Este control de accesos debe aplicarse independientemente del tercero de que se trate, es
decir, se aplicaré a proveedores, contratistas, consultores, personas a las que la Institucion
brinda servicios, entre otros.

TE0901-003 Aspectos especificos a abordar de previo al acceso fisico o
l6gico de personas a las que la Institucion brinda servicio

Cuando asi corresponda y de previo a conceder acceso fisico o ldgico a personas a las que
la Institucidn brinda servicio, deben abordarse y evaluarse los siguientes aspectos:

a) La proteccion de los Recursos Informaticos involucrados, incluyendo:
1. Los procedimientos a aplicar para la proteccion de los activos y para el
manejo de vulnerabilidades conocidas;
2. Los procedimientos para determinar cuando se ha comprometido la
seguridad de dichos activos;

Ministerio de Culturay Juventud www.mcj.go.cr Teléfono 2233 7066 2255 3188 ext 177



http://www.mcj.go.cr/

”~ - ) Cddigo:
" Politica de acceso a recursos de tecnologia por

.Culfd‘rad ‘ Version:
juventd parte de terceros .
Pagina:

b)
c)

d)

)

3. Las previsiones a tomar para garantizar la integridad de los Recursos
Informaticos;
4. Las restricciones en cuanto a la copia y transmision de informacion.

La descripcion del servicio a ser provisto;

Las diferentes razones, requerimientos y beneficios de brindar el acceso de que se
trate;

La implementacion de controles de acceso que incluyan:

1. Métodos de acceso permitidos;

2. Uso de identificadores Unicos e individuales para cada autorizado;

3. Procesos de autorizacién y autenticacion;

4. La prevencion expresa de que todo lo que no esta expresamente permitido,
esta por consiguiente prohibido;

5. Procesos automaticos para revocar los derechos de acceso o interrumpir
las comunicaciones entre sistemas, en caso de violacion o abuso de
privilegios; y

6. Los requerimientos y disposiciones para mantener actualizada una lista de
usuarios autorizados a utilizar los servicios que han de implementarse, y
los derechos y privilegios de estos usuarios, con respecto a tales servicios.

Mecanismos formales para reporte, notificacion, e investigacion de inexactitudes
en la informacion; incidentes de seguridad y violaciones o faltas en materia de
seguridad.

La descripcion de los servicios disponibles;

El nivel de servicio proporcionado y los niveles de servicio inaceptables;

La potestad de la Institucion de monitorear y revocar cualquier actividad
relacionada con sus Recursos Informaticos y la suscripcion de documentos legales
de apoyo a ese monitoreo dentro de los pardmetros que permite la ley;

Las responsabilidades que asume el beneficiario con respecto a los derechos de
acceso que se le concederan; y

Los derechos de propiedad intelectual, de autoria y demas derechos conexos a
tutelarse y la forma adecuada de hacerlo.

TE0901-004 Valoracion de riesgos a aplicar para la concesion de acceso a
terceros

De previo a otorgar acceso fisico o l6gico a terceras partes, el Ministerio debe asegurarse
de llevar cabo la correspondiente valoracion de riesgos, que debe tomar en consideracion:

a)
b)

c)
d)

El tipo de acceso requerido por el tercero;

El valor integral de los activos o de la informacion involucrada, y su importancia
dentro del proceso de que se trate;

El impacto que dicho acceso pueda tener en la seguridad organizacional;

El nivel de riesgo residual aceptado por la Administracion Superior;
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e) Los controles a implementar, con el fin de que dicho tercero sélo pueda acceder a
la informacion o Recursos Informéaticos necesarios para desempefiar su funcion
para con el Ministerio y/o para satisfacer razones de interés para la Institucion;

f) Los controles y parametros de autenticacion y autorizacion a implementar para el
acceso de terceros y los mecanismos de revision de los mismos;

g) El costo real de la falta de disponibilidad de los recursos e informacién para su
acceso por parte de dichos terceros;

h) Las medidas a tomar ante la ocurrencia de incidentes de seguridad y las
responsabilidades atinentes en caso de ser éstos atribuibles al tercero; y

i) Los requerimientos normativos, regulatorios y contractuales involucrados directa
o directamente.

TE10 Requerimientos de seguridad en contratos con terceros

TE1001-001 Seleccién de contratistas

De previo a la contratacion de contratistas, se debe llevar a cabo un analisis que permita
verificar si ese contratista es en efecto, el adecuado para realizar las labores que se le
habrdn de asignar para con la Institucion. Para ello, debe no sélo requerirse
recomendaciones previas en trabajos similares, sino también exigir que ante cualesquier
cambio que haya de realizarse en el personal, se mantengan los mismos requerimientos
estipulados desde un inicio.

Debe verificarse que los atestados presentados por los posibles contratistas sean
verdaderos y en tratdndose de recomendaciones, debe contactarse a quien las emitio,
para corroborar su autenticidad y el grado de involucramiento de quien recomienda, con
el proyecto o labor realizada.

TE1001-002 Disposiciones indispensables en la contratacidon con terceros

Siempre que se contrate con terceros que hayan de tener acceso a las instalaciones de
procesamiento de la informacién del Ministerio, debe suscribirse con éstos, contratos
formales que contengan todos los requerimientos y disposiciones en materia de seguridad
que ellos habran de resguardar; o al menos, hagan referencia a los mismos.

Toda contratacion debe ser muy clara para las partes involucradas en cuanto a sus
deberes, obligaciones y resultados esperados, a fin de evitar confusiones y delimitar
responsabilidades.

No se debe otorgar acceso a terceros a la informacion, ni a las instalaciones de
procesamiento de la misma, hasta tanto no se hayan implementado los controles de
acceso apropiados y se hayan firmado los documentos legales que definan las
condiciones de conexidn y acceso.
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La contratacion con terceros, cuando asi corresponda, debe al menos especificar:

a)
b)
c)
d)

e)
f)

9)

h)
i)

)

P)

q)

y)
)

Las Politicas, Estandares, Procedimientos y Lineamientos que en materia de
seguridad, habran de aplicarseles a los contratistas;

Los métodos y responsabilidades de ambas partes con respecto a la
capacitacion de los usuarios en materia de seguridad de la informacion;

Los procedimientos que en materia de seguridad de la informacion se deben
implementar y la responsabilidad que por los mismos, asume el contratista;

Las obligaciones del contratista con respecto al reporte de los incidentes de
seguridad de que tenga conocimiento y los métodos y canales seguros y
controlados para hacerlo;

Los procedimientos para determinar si se ha cumplido a cabalidad con todo lo
pactado y para auditar las responsabilidades contractuales asumidas;

Las disposiciones con respecto al monitoreo tanto del desarrollo de actividades
del contratista referentes a los servicios o productos contratados, como de todo
su actuar dentro de los sistemas de informacion del Ministerio y/o en el uso de
los Recursos Informaticos del mismo;

La necesidad de presentacion de informes de avance por parte del contratista,
el formato esperado de éstos y la habitualidad de los mismos;

Las pruebas que se les van a realizar a los productos esperados;

El proceso claro y detallado de control de cambios que se utilizara a lo largo de
la contratacion;

El escalamiento en caso de que se presenten problemas o divergencias de
criterios y los mecanismos para resolverlos;

Los servicios que habran de estar disponibles para el contratista en la
realizacion de su trabajo y los limites de utilizacion de dichos servicios;

Las especificidades y la garantia del trabajo que se ha contratado;

Los controles a implementar para garantizar la recuperacion, devolucién o
destruccion de la informacion del Ministerio y/o los Administrados al finalizar
la contratacion o en el momento convenido durante la vigencia del mismo;

Las disposiciones en cuanto al resguardo, manejo, transmision, tutela,
proteccion, reproduccion confidencialidad, disponibilidad e integridad de la
informacion;

Las disposiciones en cuanto al resguardo, manejo, proteccion, mantenimiento,
disponibilidad e integridad de todos los activos involucrados (incluyendo
hardware y software);

Las disposiciones referentes a la transferencia o cooperacién de personal
cuando asi corresponda;

Las responsabilidades establecidas por ley para ambas partes (e.g.
responsabilidades en cuanto a proteccion de datos; proteccion de derechos de
propiedad intelectual y autoria);

Las responsabilidades individuales e institucionales que asumen ambas partes;
Disposiciones con respecto a los derechos patrimoniales que surjan de los
productos esperados y la proteccion de los mismos;
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t)  Determinacion del personal a quién se le va a garantizar el acceso;

u) Disposiciones con respecto a la contratacion de subcontratistas;

v)  Disposiciones con respecto a la renegociacion y terminacion anticipada de
acuerdos (incluyendo, medidas de contingencia en caso de terminacién
anticipada; renegociacion en caso de cambios en los requerimientos de
seguridad; posibilidad de contratar a un tercero que pueda asumir el
compromiso, en caso de incapacidad sobrevenida del contratista); y

w) Los acuerdos de control de accesos que incluyan:

Vi.

Vil.

Los métodos de acceso permitidos,

Uso de identificadores unicos e individuales para cada autorizado;
Los procesos de autorizacion y autenticacion;

La prevencion expresa de que todo lo que no estd expresamente
permitido, esta por consiguiente prohibido;

Procesos automaticos para revocar los derechos de acceso o
interrumpir las comunicaciones entre sistemas, en caso de violacién o
abuso de privilegios.

Los requerimientos y disposiciones para mantener actualizada una
lista de usuarios autorizados a utilizar los servicios que han de
implementarse y sus derechos y privilegios con respecto a dicho uso;
y

Sanciones especificas por incumplimiento de las Politicas,
Estandares, Procedimientos, Lineamientos y otros comunicados
oficiales que en materia de seguridad, deban aplicar.

Todo documento contractual formal que haya de suscribirse con terceros, debe llevar el
aval de la Asesoria Juridica.

Toda medida, disposicién y control que se tome y/o se implemente en virtud de la
contratacion de terceros, debe basarse en el analisis de riesgo llevado a cabo para tales
efectos y debe ser consecuente con el nivel de riesgo residual aceptado por la
Administracion Superior.

TE1001-003 Monitoreo y revision de los servicios contratados a terceros

Los servicios, registros y reportes provistos por los terceros contratados por la Institucion
para la realizacién de labores, deben ser monitoreados, revisados y auditados con
regularidad, a fin de asegurar que se esté cumpliendo en tiempo, cantidad y calidad con
todo lo pactado, y en especial con:

a. Lanormativa en materia de seguridad de la informacion;
b. Los procedimientos aprobados de control de cambios;
c. El nivel de servicio requerido;
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d. El manejo y comunicacion segura de incidentes, problemas y fallas de
seguridad; y
e. Laresolucién de problemas.

La Institucion debe exigir de los terceros con quienes contrate, el asignar el monitoreo de
los servicios y del cumplimiento de las obligaciones contraidas a alguna persona de su
propio equipo de trabajo, con conocimiento y autoridad suficiente para hacerlo. Ello, sin
perjuicio del deber que mantiene la Institucién, de hacer lo mismo por su parte.

Deben tomarse medidas apropiadas y en tiempo, cada vez que se detecten
incumplimientos, a fin de que éstos puedan ser debidamente solventados.

TE11 Tercerizacién

TE1101-001 Exigencia de medidas calificadas de seguridad

Aplicardn a la contratacion de terceros para la administracion y control de sistemas de
informacion, redes o cualesquier otro sistema de procesamiento de informacion
propiedad del Ministerio y/o en su custodia, requisitos mas estrictos en materia de
seguridad informatica, que los estipulados para cualesquier otro contratista, en virtud de
la cantidad, importancia y sensibilidad de la informacion que estos manejen.

Asi, ademéas de las medidas y disposiciones contempladas en las otras normas, la
contratacion de este tipo de contratistas debe contemplar:

a) La forma en la cual se cumpliran los requisitos que establece la legislacion
nacional con respecto a derechos protegidos involucrados en la prestacion de los
servicios de administracion (e.g. proteccion de los datos);

b) Los controles que se implementaran para que todas las partes incluidas en la
tercerizacion (incluso los subcontratistas) estén al corriente de sus obligaciones en
materia de seguridad de la informacion;

c) Los acuerdos y controles que deben utilizarse para el acceso seguro de los
usuarios autorizados a la informacion de la Institucion;

d) La forma en como se mantendra la disponibilidad de los servicios ante la
ocurrencia de desastres;

e) La posibilidad de ampliar los requerimientos de seguridad por medio de un plan
de administracion de seguridad a ser acordado entre ambas partes, cuando asi se
considere necesario; y

f) El derecho del Ministerio de realizar cuantas auditorias considere necesarias.

Toda medida, disposicion y control que se tome y/o se implemente en virtud de la
contratacion de terceros para la administracion de ambientes de procesamiento de
informacion, debe basarse en el analisis de riesgo llevado a cabo para tales efectos y debe
ser consecuente con el nivel de riesgo residual aceptado por la Administracion Superior.
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Debe tenerse presente que cuando la tercerizacion implica el procesamiento de
informacion, el Ministerio sigue siendo, en Gltima instancia, la principal responsable por
el cuido y proteccion de dicha informacion.

TE12 Administracion de instalaciones externas

TE1201-001 Decisién de contratar a terceros ajenos al Ministerio

La decision de contratar a terceros ajenos al Ministerio para la administracion de
ambientes de procesamiento de informacién (incluyendo pero sin limitarse a redes,
Recursos Informaticos y/o sistemas de informacion), debe ser una decision tomada con
base en los resultados de los analisis de riesgo llevados a cabo para tales efectos asi como
con base en el riesgo residual aceptado por la Administracion Superior. La
responsabilidad Ultima con respecto a la contratacion de terceros residira en la
Administracion Superior, la cual tomaréa en cuenta el criterio experto del Encargado de
Seguridad.

TE1202-002 Controles minimos a implementar de previo a la contratacion
de terceros para la administracion de ambientes de procesamiento de
informacion

Previa contratacion de terceros para la administracion de ambientes de procesamiento de
informacion, se deben tomar en cuenta los siguientes aspectos:

a) Deben identificarse claramente los sistemas que por su criticidad o sensibilidad, el
Ministerio desarrollara e implementara por si mismo;

b) Deben tomarse en cuenta las implicaciones que el sistema tiene para la
continuidad de las operaciones; es decir, no s6lo debe tomarse en cuenta el
sistema en si mismo, sino las repercusiones que tal sistema tiene en los diferentes
procesos o sistemas del Ministerio con los que se interrelaciona;

c) Deben aclararse y definirse los estandares aplicables al proyecto en cuestion, asi
como los mecanismos para medir cumplimiento;

d) Deben definirse y asignarse las responsabilidades y procedimientos para asegurar
y monitorear las actividades y controles de seguridad,;

e) Deben establecerse procedimientos de reporte y manejo de incidentes de
seguridad.

TE1202-003 Contratistas externos en la administracion de ambientes de
procesamiento de informacién

Previa contratacion de un contratista externo para la administracion de ambientes de
procesamiento de informacion, deben acordarse controles basados en los analisis de
riesgo llevados a cabo al efecto y en el nivel de riesgo residual aceptado por la
Administracion Superior.  Estos controles deben estar orientados a proteger toda
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informacion sometida a requerimientos de confidencialidad, en su integridad vy
disponibilidad.

Los controles aprobados por el Ministerio para el caso en concreto, que impliquen el
desarrollo de obligaciones por parte del contratista 0 su deber de abstenerse de llevar a
cabo ciertos comportamientos u acciones, deben quedar claramente plasmados en los
contratos a suscribir con dicho contratista. Asimismo, debe documentarse todo estandar
que habré de aplicarse, asi como los mecanismos para asegurar su cumplimiento. Estos
contratos deben ser previamente revisados por la Asesoria Juridica.

TE1202-004 Consideraciones en la contrataciéon de personas fisicas o
juridicas extranjeras que no cuentan con representacién local

Debe tenerse especial cuidado en tomar en cuenta las implicaciones legales existentes en
la contratacion de personas fisicas o juridicas extranjeras, que no cuentan con
representacion local. Para ello debe solicitarse la asesoria experta de la Asesoria Juridica
del Ministerio, que examine aspectos de jurisdiccion y competencia, asi como de validez
de las declaraciones de los contratantes y su aplicabilidad en el foro elegido.

TE1202-005 Acuerdos con terceros para el intercambio de informacion y
software

Todas las estipulaciones, incluyendo obligaciones y responsabilidades, tanto del
Ministerio como de terceros para el intercambio seguro y legal de informacion y
software, deben quedar debidamente plasmadas en los acuerdos suscritos con esos
terceros, para tales efectos. De esta forma, deben quedar plasmadas las estipulaciones
con respecto a:

a) La confidencialidad de la informacién compartida;

b) Los canales por los cuales se va a manejar dicha informacion y/o software y la
seguridad de los mismos;

c) La obligacion de establecer Politicas, Estandares, Procedimientos y Lineamientos
para la adecuada tutela, manejo, clasificacion, rotulado, envio (digital o fisico,
incluyendo controles para contratacion de empresas de mensajeria), recepcion,
copia, resguardo, distribucién, transmision, utilizacion, almacenamiento vy
eliminacion de la informacion y/ software de que se trate;

d) Los procedimientos a utilizar para identificar la clasificacion de la informacion o
software involucrado en el intercambio, asi como para interpretar el rotulado
Ilevado a cabo por otras instituciones;

e) Los procedimientos aprobados de deteccion y proteccion contra instrucciones
maliciosas;

f) Los procedimientos aprobados para asegurar pistas de auditoria y el no repudio;

g) La obligacion y los alcances de la custodia de dicha informacion y/o software,
incluyendo responsabilidades de caracter gerencial;

h) Los requerimientos técnicos minimos para el envio y transmision de paquetes de
informacion;
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i) Los estandares técnicos acordados para registro y lectura de la informacion o
software;

j) Los acuerdos especificos para la tutela de informacion o el software dado en
custodia;

k) Las responsabilidades y obligaciones en caso de pérdida de datos;

I) La propiedad de la informacion y/o el software y demas aspectos de Propiedad
Intelectual y Autoria; y

m) La definicién de controles especiales a aplicar, a fin de proteger itemes en
extremo sensibles (incluyendo controles criptograficos).

Debe solicitarse la asesoria de la Asesoria Juridica, a la hora de suscribir dichos acuerdos,
a fin de asegurar que los mismos no violentan la legislacion aplicable, ningun otro tipo de
obligaciones asumidas por el Ministerio, y/o derechos preferentes de terceros.

TE1202-006 Requerimientos de seguridad a terceros

A fin de realizar intercambios de informacion y software seguros, el Ministerio debe
requerir que las personas u organizaciones con las que haya de ejecutar dichos
intercambios, le garanticen un nivel aceptable de seguridad. EI nivel de seguridad que se
requiera de cada persona u organizacién con la que se lleven a cabo dichos intercambios,
dependerd no sélo de la criticidad de la informacion que se comparta, sino de las
obligaciones de resguardo del Ministerio con respecto a la informacién y/o software
involucrados.

Deben requerirse de los terceros, controles al menos tan estrictos como los establecidos
por el Ministerio mismo, para el resguardo de la informacién o software de que se trate.

TE1202-007 Sistemas de Informacion Compartidos

Debe tenerse especial cuidado, con la informacion a la que tendrén acceso los terceros
con quienes la Institucion comparte sistemas de informacién (e.g. SIGAF). A fin de
proteger dicha informacién, y sin perjuicio de otros controles aplicables incluidos en el
presente documento, deben implementarse controles que incluyan al menos:

a) La proteccidn frente a vulnerabilidades conocidas y eventuales que podrian hacer
peligrar la informacién que se comparte;

b) Los mecanismos y medios seguros y aprobados, por los cuales se habra de
compartir informacion sensitiva;

c) La prohibicion de manejar informacion confidencial o sensitiva por medio del
sistema compartido, si este no ofrece las medidas apropiadas para su resguardo;

d) Los procedimientos de autorizacion de accesos al sistema de que se trate;

e) Las restricciones de acceso a determinados niveles, segun el perfil de usuario; y

f) Los derechos y obligaciones de retencién y respaldo de la informacion contenida
en el sistema.
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Disposiciones finales

» Reserva de derechos del Ministerio

El Ministerio se reserva el derecho de hacer cualquier tipo de modificacion a estas
politicas sin que ello implique responsabilidad de su parte, incluso sin previo aviso.
Asimismo, la Institucion s reserva el derecho de ampararse en una plataforma legal de
apoyo a sus politicas, que habran se suscribir los usuarios que pretendan tener acceso
a los Recursos Informaéticos.

» Fiscalizacion de cumplimiento

El Ministerio se abroga el derecho de controlar estrictamente el debido cumplimiento
de estas politicas, asi como de tomar cualquier accién, de cualesquier naturaleza, sea
ésta civil, penal, laboral y/o administrativa que le sea permitida por el ordenamiento
juridico, con el fin de castigar la violacion a las mismas, para lo cual debera respetar
el debido proceso.

» Usos ilicitos y/o no permitidos

El Ministerio facilita sus Recursos Informaticos Unicamente para usos permitidos y
legales. Por ende, quien haga uso de los mismos para fines ilegales y/o no
permitidos, deberd asumir todas y cada una de las consecuencias que de su actuar u
omisién deriven.

> Politicas como una guia basica

Las Politicas incluidas en el presente documento pretenden ser una guia bésica, no
una lista exhaustiva. Por ende, de tener el usuario alguna duda que las Politicas no
puedan aclarar, debera consultarla, segin corresponda, ya sea con el Jefe del area a
que pertenece; con el supervisor del proyecto de que se trate; y/o con quien dirige el
Departamento de Informatica.

» Tolerancia

El que el Ministerio por cualesquier razon decida no tomar acciones en un
determinado momento para exigir responsabilidades o sancionar algun
comportamiento, no impide que pueda hacerlo en cualquier momento posterior.
Debera tenerse presente que el Ministerio estara siempre en potestad de actuar, segin
se lo permita el ordenamiento juridico aplicable.

» Politica Integral de Seguridad de la Informacion

Las presentes politicas son complemento de las Politicas Integrales de Seguridad de la
Informacion aprobadas por el Ministerio y por ende, la rigen los mismos principios
rectores.

Asi, los conceptos basicos que se infieren de las Politicas Integrales de Seguridad de
la Informacion, se mantienen inalterados (e.g. seguridad de la informacion como
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factor prioritario; confidencialidad de la informacion del Ministerio y/o los
Administrados; intereses del Ministerio y/o los Administrados por sobre intereses
Personales; legalidad de toda actuacion y respeto irrestricto a la legislacion aplicable;
respeto irrestricto a los Derechos de Autor y de Propiedad Intelectual; balance
seguridad-productividad; prevalencia del interés pablico, entre otros).

De haber contraposicion entre las Politicas Integrales de Seguridad de la Informacion

y las presentes politicas, prevaleceran las que sean mas especificas para el usuario con
respecto al desempefio de sus responsabilidades para con la Institucion.
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