Firmado Digitalmente por: DENIS
PORTUGUEZ CASCANTE (FIRMA)
Fecha: 2021.03.19 09:59:15 CST
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Instructivo para el uso correcto de la firma manuscrita y digital en el
Ministerio de Cultura y Juventud

Para dar seguimiento a una serie de recomendaciones en materia de control
interno, referente al componente de Sistemas de Informacién, el Despacho del
Viceministro Administrativo emite el presente instructivo sobre el Uso correcto
de la firma manuscrita y digital para que sirva de guia al Ministerio de Cultura y
Juventud y sus Organos Desconcentrados.

Lo anterior porque se esta evidenciando practicas inadecuadas con el uso de la
firma manuscrita o autdégrafa y de la firma digital en los diversos documentos
que se producen o reciben, por lo que esta practica genera dudas razonables
que impiden establecer con claridad la autenticidad, integridad y confiabilidad
de los documentos.

Los casos en los que se presentan dudas, son los siguiente:

1. Documentos con firmas hibridas: cuando una o mas personas firman un
mismo documento en los que se combina la firma manuscrita y la firma

digital.
Dias Solicitados -_-_7-'_-_
Salto Actual 19
Tracto a Aplicar 1

Observaciones /
Justificacion:

Si solicita aplicacion del
articulo 53 del Seglin plan de vacaciones presentado mediante oficio DYZ-003-2020 de 8
Reglamento Auténomo de||dg julio de 2020
Servicios del Ministerio,
debe utilizar este espacio
para realizar la
justificacion
correspondiente. No se

ESTEBAN  Fmado Registrado por GIRH: |Autorizado por GIRH:
CABEZAS  esfeamicatizss
BOLANQS  BOLAROS (FIRnas)

(FIRMA)  resvar oqon . ||Nombres Nombre:

Fecha: Fecha:

Firma del Solicitante Aprobado por Jefe
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2. Documentos firmados digitalmente con fecha posterior al dia en que se
emitié la firma.

_—
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|
Circular-AC-075-20204
1

Para: =z Jefes-de-Despachos i}
Jefes-de-Unidades-Asesorasy
Jefes-de-Departamento-(Programa-Actividades-Centrales)q
Directores-de-Programast|
o

- ESTEBAN  Firmado
De:x Esteban-Cabezas-Eulanusﬂ CABEZAS  Catsmentepor 3

BOLANQS BOLAROCS FIRMA
Fecha:n 1-de-marzo-de-20201 rechiF L ol

(FIRMA) 14:51:31 0600
o
Asunto:n Lineamientos-para-el-uso-correcto-de-la-firma-manuscrita-y- ©
la-firma-digital.q|
o

1

Estimados-sefiores-y-sefiorasy

Reciban- un- cordial- saludo.- En- el- Ministerio- de- Cultura- y- Juventud- se- esta-
evidenciando- practicas- inadecuadas- con- el- uso- de- la- firma- manuscrita- o-
autografa-y-de-la-firma-digital-en-los-diversos-documentos-que-se-producen, -
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3. Documentos firmados digitalmente, que se imprimen, se sellan y se
remiten como originales.

Adicionalmente, consideramos dentro de los objetivos de la Agencia, mas alla de realiz:
investigacion de indole académico (los cuales actualmente se realizan con éxito desde las
también se debid abordar y alinear sus funciones a las necesidades integrales y reales d
sentido, a manera de ejemplo, podemos mencionar el aprovechamiento y uso de las aplicaci
para la mejora de toma de decisiones en politica piblica, en las areas de medio ambien
urbana, agricola, marna, entre muchas otras.

Adicionalmente, consideramos que el proyecto de ley aprobado contiene disposiciones que
contra los principios constitucionales del derecho al trabajo, acceso a cargos publicos y la libi
por ejemplo, al definir en una ley aspectos como que el titular de |a Direccion Ejecutiva de la A
Costarricense (AEC), obligatoriamente deba conlar con “‘conocimientos especializados a nivi
(articulo 9). El nivel académico solicitado en dicho articulo, no solo parece innecesario defii
sino que ademas representa desde ya una restriccion y exclusion de muchos profesior
capacitados en el campo aeroespacial, cuyas capacidades ejecutivas y mullidisciplinari
ampliamente demostradas con sus irabajos alrededor del mundo. En ese sentido, estable
requisitos, podrian afectar la aplicacion de la ley y paralizar su funcionamiento, ante las even
constitucionales que inlerpongan las personas que se estimen afecladas.

Por todo lo someramente expuesto, el CFIA ha llegado a la conclusion que este proyect
importantes areas de mejora, especialmente desde la perspectiva técnica, estructura adi
sostenibilidad financiera, por lo que en ejercicio de las facultades que nos confiere la Ley Orc
nos vemos en la obligacion de manifestar que de acuerdo con el articulo 125 de la Constitu
tomen en cuenla nuestras consideraciones y se promueva subsanar los lemas expuestos
misiva. En ese sentido, quedamos a su disposicion para ampliar y colaborar sobre este |
eslime su Distinguida Autoridad.

Para comunicaciones, sefiald el correo electronico hlizano@cfia.cr

Con toda consideracion y estima, se suscribe

COLEGIO FEDERADO DE INGENIEROS Y DE ARQUTIECTOS

7| ZELEDON (FRMA) oS S VR
[ ] Fecha: 202010315 . . = %

| ! 08:39:06 080" " """ Y4 /&
Ing. Olman Vargas hledﬁfg‘ 3

Director Ejecutivo <A 4

Cc Ing. Alejandra Morice, Presidenta, CFIA
Uc Leonardo Arguedas, Director, Direccion Legal, CHIA

Ministerio de Cultura y Juventud — web: www.mcj.go.cr

Viceministerio Administrativo- Tel: 2256 0620, Telefax: 255 4573
Pagina 3 de 11



%
cultiia] B

COSTA RICA lzNgEop E#J:,ga J
GOBIERNO DEL BICENTENARIO COSTA RICA
208 - 2022 1821-2021

4. Documentos originales fisicos firmados y digitalizados, enviados por
correo electrdnico, de los que no se aporta posteriormente el original.

De: archivo central

Enviado: lunes, 18 de enero de 2018 12:03
Para: Esteban Cabezas <ecabezas@mcj.go.cr>
Asunto: Comunicado de Pensién

Comunicacién de Cumplimiento de Requisitos Para Optar a una
Pensién por vejez en el seguro de VM

SAN JOSE, 16 de mnero de 2018

senoriz). TG

Céadula: 20N
Estimado(a) sefana).

En relacidn con su gestidn para determinar Ia fecha a partic ¢ 1a cual usted lendria derecho a una
pensidn por Wejez, ¢ le informe que usted ha apartade al régimen de Invalidez, Vejez y Muerte de la
Cajs Costarricense de Seguro Social un tolal de 484 cuotas, o cual sunado a su edad actual de &1
afios y & meses s¢ determina que usted cumple con los requisiles de catizaciones y edad que
establece & articulo 5 del reglaments al Segure de Invalides, Vejez v Muerte, para optar a una
pensidn par vejez.

E importante infarmarke qua para dar inicia al rdmite de pensidn por vejez, es necesario que
presanben, entie ofros requisitos, documento extendido per su patrano en el cual se indique la fecha
de terminecidn de su contrato de trabajo, para lo cual debera facilltar esta comunicacion a su patrono
para que proceda con el trdmile del mizmo,

Por oira parte, &5 oporuna que tants la presentacitn de la soliciiud de pensign y demas decumenios,
s& entreguen en |3 Sucursal de la CCSS mas cercana 3 su lugar de residencia con anterioridad a la
fecha de finalizacibn del Conirato de Trabajo, este con e fin de gue la pensidn se gire a partic del
momento en que dejd de laporar,

Se be hace saber, que en el evenio que usted aparezca come pensionado(a) & este tramitande
<" pansidn en ol rAgimen, 6ta cOMUNCESIAN quUedars Sujsta 8 un nuevo analisis, 8 fin oe determinar
. su posible darecho en el segune de VML
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5. Documentos originales fisicos con firma escaneada, es decir, firmas
manuscritas de los remitentes, recuperadas mediante escaner y
agregadas como imagen.

aP

< .
AC-004-2019

21 de enero de 2019

Cenores

Centro Cultural del Este

Estimados sefores:

Lorem ipsum dolor sit amet, consectetur adipiscng elit, Proin nec ante felis.
Praesent ut ante commodo, volutpat ex at, egestas ante. Prassent aliguam
lectus mon tristigue euismod. Mascenzs nibh nisi, varius wel placerat vitze,
dapibus non nibh. Ut vitae pharetra risus. Mulla jaculis, ante non consectetur
fringilla, dui lorem malesuada augue, at sodales dolor lacus efficitur sem.

Vivamus feliz ord, blandit ac porta sed, tinddunt eu mi.

Atentzamente;

,m/ &i(ﬂ’;/\/ 7 Ci,—L{j;—

g

Richard Yeatez Chinchilla
Archivista
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6. Documentos firmados utilizando sellos que contienen las firmas de las
autoridades, de las que no se aporta posteriormente el original.

Firma mecanizada o sellos de caucho

Y

Full Name

7. Documentos gestionados mediante la practica del "Firmado por” lo que
implica que la firma estampada no corresponde con el nombre del
firmante que tiene la competencia.

AC-004-2019
21 de enero de 2019

Sefiores
Agentes de Seguridad
Centro Cultural del Este

Estimado sefior:

Por este medio les comunico que retiro del Archive Central, ubicado en el
Centro Cultural del Este, diez y seis cajas con trescientas noventa unidades
documentales que deben ser trasladadas a la Direccion General del Archivo
Macional, 6rgano adscrito a este Ministerio.

Atentamente;

) o TR
7 (ﬁ
|

Firmado por Esteban Cabezas Bolafios
Archivista
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8. Documentos cuya firma se plasma en una pagina donde no hay texto ni
encabezado que identifique a qué documento pertenece ese folio, es decir,
aislada completamente del contenido que se estd aprobando o
certificando.

AC-004-2019
21 de enero de 2019
. Atentamente;
Seriores
Agentes de Seguridad
Centro Culturzl del Ests
- M - | 1
Estimado s=for: e 5--'-7-';—";’{‘:- o E.' _/_
—
Lorem ipsum dolor sit amet, conssctetur adipiscng elit, Proin mec ante felis.
Pragsent ut ante commodo, velutpat ex at, egestas ante. Praesent aliguam
lectus non tristique euismod. Maecenas nibh nisi, warius vel placerat vitze, isnﬁl_:a_nrc.abezas Bolafios
rchivista
dapibus non nibh. Ut vitae pharetra risus. Nulla jaculis, ante non consectstur
fringilla, dui lorem mazlesuada augus, at sodales dolor lacus efficitur sem. r Dar

Vivamus felis ord, blandit ac porta sed, tinddunt ew mi.

Sed ultricies tempor negue, in ultricies neque finibus sed. Morbi justo turpis,
volutpat sed diam wel, dictum pharetra nunc, Phasellus placerat lacus id magna
pulvinar, eu pharetra nisi dignissim. Phasellus zt molestie ante. Vivamus rutrum
eros 3 neque molestie, eget consequat auguse porta. Phasellus feugiat congue
turpis, id consectetur delor wltrices mon. Proin pulvinar purus id lacus fringilla
faucibus, Mullam pretium interdum ipsum ullamcorper feugiat, Cras ut edio in
metus pretivm blandit non consectetur massa. Integer imperdiet tortor
hendrerit diam wolutpat dignissim. Mullam ultrices ipsum id nunc egestas
ullamcorper. Mam gravida tincidunt felis, vel |zorest tellus, Maecenas accumsan
vulputate metus nec pellentesque. Sed rutrum magna id negue lobortis
dignissim. Suspendisse tempor libero et elit volutpat congue.

Wastibulum  aliguam tempus tortor, accumsan  pretium  justo porta  a.
Suspendisse malesuada diam enim, ac westibulum tortor cursus at. Integer ut
accumsan justo, sed accumsan dolor. Nam mi quam, luctus wt fermentum eu,

ultrices non lectus, Fusce sed faucibus sem, quis ormare lorem.

Pagina 1 Pagina 2
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La firma digital:

La firma digital es una herramienta tecnoldgica que permite garantizar la autoria
e integridad de los documentos digitales, posibilitando que éstos gocen de una
caracteristica que Unicamente era propia de los documentos en papel con firma
manuscrita. De acuerdo a la Ley 8454, Ley de Certificados, Firmas Digitales y
Documentos Electrdnicos, la firma digital emitida por una autoridad certificadora
registrada tiene la equivalencia juridica de una firma manuscrita.

Por lo tanto, debemos entender que la firma digital es un conjunto de datos
asociados a un mensaje digital que permite garantizar la identidad del firmante
y la integridad del mensaje. Lo anterior no implica asegurar la confidencialidad
del mensaje; un documento firmado digitalmente puede ser visualizado por otras
personas, al igual que cuando se firma holograficamente.

Pero debemos tener presente que la firma digital es un instrumento con
caracteristicas técnicas y normativas, lo cual significa que existen
procedimientos técnicos que permiten su creacion y verificacion de firmas
digitales, y existen documentos normativos que respaldan el valor legal que
dichas firmas poseen.

De conformidad a la Ley 8454, Ley de Certificados, Firmas Digitales y
Documentos Electrénicos, la firma digital utiliza complejos procedimientos
matematicos que relacionan el documento firmado con informacidn propia del
firmante, y permiten que terceras partes puedan reconocer la identidad del
firmante y asegurarse de que los contenidos no han sido modificados. De manera
que no se trata de una simple imagen con el nombre del firmante y el lugar
donde se estampe carece de importancia, ya que ese encriptado matematico
cubre todo el documento y no solo el lugar donde se visualiza la firma.

Por lo tanto, se autoriza el uso de la firma digital para los documentos que se
producen en el Ministerio de Cultura y Juventud en los siguientes casos:

. __________________________________________________________________________________________________________________________________________________________________________________________________|]
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1. La firma digital debe estar amparada por un certificado digital emitido por las
instituciones autorizadas para tal efecto; se exceptian aquellos casos en los que,
por normativa expresa, deban firmarse manualmente, tales como las actas de
organos colegiados.

2. Es responsabilidad de la persona funcionaria, que firma digitalmente,
gestionar ante el Departamento de Informatica la configuracidon de los equipos
institucionales desde los cuales emitird su firma, con el fin de garantizar que
esta ultima cumpla con los pardmetros establecidos por la normativa vigente.
En caso de tratarse de equipos personales, sera responsabilidad de la persona
funcionaria configurar los equipos desde los cuales emitira su firma.

3. La persona funcionaria que utilice la firma digital certificada en documentos
oficiales tiene el deber de resguardar estrictamente la confidencialidad de la
clave, contraseifia o mecanismo de identificacion, debido a que la citada firma
establece la presuncién de autoria y responsabilidad del firmante.

4. Es responsabilidad de los Despachos, Unidades Asesoras, Direcciones y
Departamentos y Organos Desconcentrados del Ministerio de Cultura y Juventud
que recibe un documento firmado digitalmente verificar que las firmas cumplan
con los parametros establecidos en la Ley 8454, Ley de Certificados, Firmas
Digitales y Documentos Electrénicos. Cuando no cumplan con estos requisitos,
debera informarlo al remitente y la recepcién del documento quedara sujeta a
su presentacion con las firmas validas.

5. No debe firmarse digitalmente un documento cuya fecha sea de un dia
posterior al dia en que se emite la firma, ya que un elemento indispensable para
asegurar su validez, es el sellado de tiempo o fechado digital. Es responsabilidad
de la persona funcionaria, al momento de emitir su firma, que la fecha del
documento coincida con la fecha de la firma digital.

6. Los documentos firmados digitalmente mediante un certificado vigente se
constituyen en originales por si mismos, por lo que no deben imprimirse ni
enviarse copias fisicas por ningun medio.

7. Es responsabilidad de la persona funcionaria remitente garantizar que su firma
quede estampada en el espacio correspondiente dentro del documento.

8. Es responsabilidad de la persona que despacha los documentos firmados

digitalmente, verificar que las firmas se encuentren estampadas en el espacio

correspondiente y que se incluyan los adjuntos (en los casos que asi se

requiera).
|
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9. Los documentos firmados digitalmente deben conservarse en el Sistema ORb-
e. Aquellas unidades que no cuentan con el sistema, deberad conservarlo en
dispositivos confiables y con respaldos de seguridad, en tanto, se les asigne las
licencias del sistema de gestion documental.

10. Se insta a los Despachos, Unidades Asesoras, Direcciones y Departamentos
y Organos Desconcentrados del Ministerio de Cultura y Juventud a que realicen
las gestiones pertinentes para dotar a los funcionarios que asi lo requieran, de
la firma digital certificada, con el fin de cumplir sus funciones desde la
virtualidad.

Para la firma manuscrita:

1. En los documentos que requieran la firma autdégrafa o manuscrita, se utilizara
tinta azul para estampar la firma, ya que facilita la identificacién de originales.

2. Para agilizar los tramites y situaciones especiales debidamente justificadas,
se faculta a los Despachos, Unidades Asesoras, Direcciones, Departamentos y
Organos Desconcentrados del Ministerio de Cultura y Juventud para recibir
documentos que de previo han sido impresos, firmados fisicamente vy
escaneados para su envio. En todos los casos el remitente esta obligado a
entregar el documento original a la oficina destinataria principal a la brevedad
posible, lo que debera serle comunicado al momento de recibirlo.

3. Las actas, que estan incluidas en libros con apertura de la Auditoria Interna,
deben ser firmadas con firma manuscrita y con tinta azul, una vez ratificadas
por el érgano correspondiente.

. __________________________________________________________________________________________________________________________________________________________________________________________________|]
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4. Es responsabilidad de la recepcidn que recibe un documento con firma
manuscrita, verificar que las firmas sean originales.

5. Se prohibe en todos los casos el uso firmas manuscritas recuperadas mediante
escaner y agregada como imagen y el uso de sellos que contienen las firmas de
las autoridades, con excepcidn de las que la legislacion exige (p.ej. en cheques).

Para cuando se requiera dos o mas firmas en un mismo documento:

1. Cuando en un documento deba consignarse mas de una firma, todas ellas
deberan realizarse bajo la misma modalidad, sea firma manuscrita o con
certificado de firma digital. No se permite la combinacion de ambas (firma
hibrida) en un mismo documento.

2. La firma corresponde al nombre y la rdbrica del remitente y en ningln caso
un documento oficial puede ser firmado por una persona distinta. Los
documentos que indiquen ser “firmado por” y en lo que conste la firma de una
persona diferente al supuesto emisor, no se tramitaran y deberan ser devueltos
de inmediato con esta advertencia.

En los documentos oficiales, la Ultima pagina debe contener como minimo, un
parrafo y la despedida, ya que la firma y las iniciales no deben quedar aisladas
del contenido del documento.
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El Ministerio de Cultura y Juventud y sus Organos Desconcentrados cuentan con
listados institucionales de direcciones de correos electrénicos para el envio y
recibo de documentos firmados digitalmente, los cuales pueden ser consultados
con el Departamento de Informatica o en las respectivas paginas web.

Los lineamientos anteriores también aplican para las personas funcionarias que
deban remitir comunicaciones personales ante alguna instancia del Ministerio,
Organos Desconcentrados, asi como a instituciones, personas fisicas o juridicas
externas, publicas o privadas.
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