Decreto Ejecutivo N° 40373-C

EL PRESIDENTE DE LA REPUBLICA
Y EL MINISTRO a.i, DE CULTURA Y JUVENTUD

Con fundamento en los articulos 140, inciso 3), 8) y 18) y 146 de la Constitucion Politica,
25.1 y 28.2.b) de la Ley No. 6227, Ley General de la Administracién Publica del 2 de
mayo de 1978, los articulos 8, 10 v 15 de la L.ey No. 8292, Ley General de Conirol Interno
del 31 de julio de 2002, v la Resolucion No. R-CO-26-2007 del 7 de junio 2007, emitida
por el Despacho de la Contralora General de la Republica correspondiente a las Normas N-
2-2007-CO-DFOE - Normas Técnicas para e Gestion 'y el Control de las Tecnologias de
Informacién, publicada en el Diario Oficial La Gaceta No. 119 del 21 de junio, 2007, y,

Considzerando:

1-. Que los articulos 10 y 15 inciso b, numeral i1, de la l.ey No. 8292, Ley General de
Control Interno del 31 ds julio de 2002, establecen que sera responsabilidad del Jerarca y
de los Titulares Subordinados, establecer, mantener, perfeccionar, y evaluar el Sistema de
Control Interno Institucional, estipulando como parte de sus deberes, documentar, mantener
actualizados y divulgar internamente tantc las politicas como los procedimientos que
definan claramente, entre otros asuntos, la proteccidon y conservacion de todos los activos
institucionales.

2-. Que, con fundamento en esta norma, la Administracion estd obligada y legalmente
facultada, para tomar medidas sobre el particular, lo que incluye la emisidn, instauracion y
gjecucidn de politicas, normas y procedimientos, que particularicen ese deber general en los
asuntos especificos y muy propios de su &mbito institucional.

3-. Que las Tecrnologias de Informacion constituyen uno de los principales instrumentos
que apoyan Ja gesiion de las organizaciones pilblicas mediante el manejo de grandes
volimenes de datos necesarios para la toma de decisiones, que, por lo tanto, deben
gestionarse dentro de un marco de control que procure el logro de los objetivos que se
pretende con ellas y que dichos objetivos estén debidamente alineados con la estrategia de
la organizacién.

4-. Que por Resolucion No. R-C(-26-2007 del 7 de junio 2007, dictada por el Despacho de
la Contralora General de la Republica, se emitieron las Normas N-2-2007-CO-DFOE -
Normas Técnicas para la Gestion y el Comrol de lay Tecnologias de Informacion,
publicada en el Diario Oficial L.a Gaceta No. 119 del 21 de junio de 2007.

5-. Que el articulo 6 de la citada resolucion establece que la Administracion contara con dos
afios a partir de su entrada en vigencia, para cumplir con lo regulado en esta normativa,
lapso en el cual, dentro de los primeros seis meses, debera planificar las actividades
necesarias para lograr una implementacion efectiva y controlada de lo establecido en dicha
normativa, contemplando los siguientes aspectos: a) constitucion de un equipo de trabajo
con representacion de las unidades que correspondan; b) La designacion de un responsable



del proceso de implementacién, quien asumiré la coordinacién dei equipo de trabajo y
debera contar con la autoridad necesaria, dentro de sus competencias, para ejecutar el
referido plan; c) El estudio detallado de las normas técnicas referidas, con el fin de
identificar las que apliquen a la entidad u drgano de conformidad con su realidad
tecnoldgica y con base en ello establecer las prioridades respecto de su implementacion; y
d) Que la planificaciéon realizada considere las actividades por realizar, los plazos
establecidos para cada una, los respectivos responsables, los costos estimados, asi como
cualquier otro requerimiento asociado (tales como infraestructura, personal y recursos
técnicos), y quedar debidamente documentada.

6-. Que, en conexidad con esta resolucidn, de acatamiento obligatorio por parte de las
entidades que conforman la Hacienda Publica, existen otras normas juridicas como la Ley
No. 8131, Ley de la Administracion Financiera de la Republica y Presupuestos Publicos
del 18 de setiembre de 2001 y su Reglamento, y la Ley No. 8292, Ley General de Control
Interno del 31 de julio de 2002, que regulan el establecimiento de mecanismos de control,
en aras de resguardar y proteger los recursos publicos institucionales.

7-. Que resulta necesario contar con la normativa técnica gue regule, en el Ministerio de
Cultura y Juventud, la gestién y control de las Tecnologias de Informacion, asi como los
organos involucrados en este proceso.

POR TANTO,
DECRETAN:

REGLAMENTO GENERAL PARA LA ADMINISTRA’CI(')N Y USO DE LAS
TECNOLOGIAS DE INFORMACION Y COMUNICACION DEL MINISTERIO DE
CULTURA Y JUVENTUD

CAPITULOL
DISPOSICIONES GENERALES

Articulo 1.- Objeto. El presente reglamento pretende regular la administracién y uso
eficiente de los recursos tecnolégicos del Ministerio de Cultura y Juventud, sus programas
y sus Organos desconcentrados, en adelante denominados MCJ, para garantizar su maximo
aprovechamiento, en apego a la Resolucién No. R-CO-26-2007 del 7 de junio 2007,
emitida por el Despacho de la Contralora General de la Reptiblica correspondiente a las
Normas N-2-2007-CO-DFOE -Normas Técnicas para la Gestion y el Control de las
Tecnologias de Informacion, publicada en el Diario Oficial La Gaceta No. 119 del 21 de
junio, 2007, las regulaciones vigentes en materia de Propiedad Intelectual y los derechos
constitucionales de libertad de expresion y privacidad de las comunicaciones; con el
proposito de garantizar la eficiencia de su administracidn, buen uso y aprovechamiento.



Articulo 2.- Glosario: Para los efectos de esta normativa se entendera por:

1-. Administracion Superior: Maximo jerarca institucional. Para el Ministerio de Cultura
y Juventud, serd su Ministro, y para los drganos desconcentrados, el Organo Colegiado que
asi disponga la ley especial.

2-. Aplicacién: Tipo de programa informatico especificamente dedicado al proceso de una
funcién concreta dentro de la institucion,

3-. Asunto estratégico. Materia de negocio que reviste importancia decisiva para el
desarrollo de la gestion institucional, a la luz de elementos como impacto, materialidad,
riesgo asociado, sensibilidad y criticidad de la informacién involucrada.

4-. Contrasefia: Palabra o clave privada utilizada para confirmar una identidad en un
sistema, que se utiliza para que una persona no pueda usurpar la identidad de otra.

5-. Comité Gerencial: Organo Colegiado, encargado de asesorar al maximo jerarca, en lo
relativo al Sistema de Informacion Gerencial (SIG) y de los recursos humanos, materiales y
financieros que se destinen para su desarrollo.

6-. CW: Comité Web.

7-. Credenciales: Conjunto de elementos que utiliza un objeto principal para probar su
identidad. Un ejemplo habitual de conjunto de credenciales es el nombre de usuario y la
contrasefia.

8-. Departamento de Informdtica: Departamento encargado de promover el desarrollo
tecnoldgico del Ministerio de Cultura y Juventud y sus 6rganos desconcentrados definido
también como Departamento de Tecnologias de Informacion y Comunicaciones, asi como
de facilitar las politicas institucionales, mediante el continuo aprendizaje tecnoldgico y su
aplicacion, para el mejoramiento de los objetivos institucionales del Ministerio de Cultura y
Juventud. También le corresponde servir de apoyo a aquellos Programas y Organos
desconcentrados que no cuenten con un drea de TIC’s definida.

9-. Dictamen: Opinidn y juicio que se forma o emite sobre una cosa.

10-. Estacion de trabajo: Es aquella computadora asignada a un servidor institucional para
la ejecucion de sus funciones, con el fin de facilitar el acceso a los servicios tecnologicos y
el trabajo técnico-cientifico.

11-. Estrategia Organizacional: Documento que direcciona, orienta y apoya los planes de
trabajo de los Departamentos y Adscritas que conforman al Ministerio de Cultura y
Juventud, conformado por el Marco Estratégico, las Areas Clave de Gestion, los Resultados
Esperados y los Lineamientos Institucionales.



12-. Funcionario: Se considerarén funcicnarios o servidores del MCJ, todas aquellas
personas gue se encuentren al servicio de la institucion, bien sea nombrado formalmente en
propiedad, interino o en un puesto de confianza y que por lo tanto desempeiia funciones
dentro del Ministerio de Cultura y Juventud, y/o en sus programas y &rganos
desconcentrados.

13-. Funcién Informdtica: Conjunto de procesos de negocio para administrar los recursos
de tecnologias de informacidn (datos, aplicaciones, tecnologia, instalaciones, perscnal), con
el fin de proporcionar la tecnologia guz el Ministerio de Cultura y Juventud necesita para
alcanzar sus objetivos.

14-. Hardware: Todos los componerntes elecirdnicos, eléctricos y mecénicos que integran
el equipo informatico.

15-. Internet: Conjunte de computadoras interconectadas electrénicamente, distribuidas
por todo el mundo, de manera gue permitan compartir informacidn y recursos.

16-. Invitados: Persona ajena a la Institucion con autorizacion temporal de use de la
infraestructura tecnologica.

17-. Ministerio: Ministeric de Cultura y Juventud o MCJ.
18-. Nombre de usuario: Palabra con 1a que un sistema identifica a una persona.

19-. Perfil de usuaris: Conjunto de derechos y permisos de un recurso tecnoldgico,
otorgados a un usuario o grupos de usuarios, por el Departamento de Informaética o
Unidades TIC.

20-. Plan Anual Operative: Propucsta de cada una de los Departamentos del Ministerio de
Cultura y Juventud, de las actividades que se desarroilardn en un periodo determinado.
Estas actividades deben estar relacionadas con los distintos procesos institucionales de
trabajo, asi como con ios proyectos particulares. Tiene cardcter operativo y abarca objetivos
y metas.

21-. Plan Anual Operative del Departamenio de Informdiica: Propuesta del
Departamento de Informética, de las actividades que se desarrollardn en un periodo anual
determinado. Estas actividades comprenden tanto los procesos y proyectos propios de
Informatica, como aquellos proyectos del resto de los Departamentos del Ministerio de
Cultura y Juventud que involucren requerimientos cuya satisfaccion esté asociada a una
solucién tecnoldgica.

22-. Plan Institucional de la Funcién Informética: Documento que muestra el marco de
referencia global sobre el cual descansa el desarrollo tecnolégico del Ministerio de Cultura
y Juventud, y que debe ser objeto de actualizacion al menos una vez al afio.



23-. Plan Plurianual: Expresion mas concreta de la Estrategia Organizacional, que, orienta
la gestion operativa, posee un horizonte de 3 afics y un alcance estratégico que abarca
objetivos y metas institucionales de mediano o largo plazo.

24-. Politicas: Lineamientos o criterios generales dictados por el Jerarca Institucional, que
tienen como propésito orientar la accidn, de los sistemas de informacion computadorizados
como componentes del Sistema de Informaciéon Gerencial, para el cumplimiento de los
objetivos y metas de la organizacién. Se consideran también orientaciones o directrices que
rigen la actuacidn de una persona o entidad en un asunto o campo determinado.

25-. Presupuesto: Resumen por objeto del gasio de las necesidades de recurso financiero
obtenidas mediante la cuantificacion de los requerimientcs indispensables para el adecuado
desarrollo de los procesos y proyectos planteados en cada Plan Anual Operativo. Se contara
con presupuestos por Departamento cuya agregaciéon se convierte en el presupuesto
consolidado a nivel institucional.

26-. Programas (ssftware): Secuencia de instrucciones que obliga al computador a
realizar una tarea determinada.

27-. Proyecto Informadticc: Plan que se elabora para la ejecucion de una solucidén
automatizada, conformado por el cronograma de actividades y tareas, plazos, recursos,
productos intermedios y finales.

28-. Recursos Tecnologicos: Se refiere al hardware y al software.

29-. Red: Conjunto de recursos tecnoldgicos en los que se soportan los servicios de
comunicacion de los sistemas de informacién del MCJ.

30-. Seguridad: Conjunto de controles para promover la confidencialidad, integridad y
disponibilidad de la informacién.

31-. Seguridad fisica: Conjunto de barreras fisicas y procedimientos de control, asi como
medidas de prevencién y contramedidas ante amenazas a los recursos tecnoldgicos y la
informacion.

32-. Sistemas de Informacién Computarizados (SIC): Los sistemas de informacion

computarizados, incluyendo equipcs (hardware), programas (softwaie) y personal, se
generaran a partir de los requerimientos formalmente establecidos por los usuarios.

33-. Sistema de Informacién Gerencial (SIG): Federacién de subsistemas que emplea
bases de datos comunes, desarrollado e implementado de acuerdo con las necesidades de la
organizacion y constituye una orientacién como concepto y filosofia integradora que guia el
desarrollo y la operacion.



34-. Software o programa: Conjunto de instrucciones, reglas, procedimientos y
documentos almacenados electronicamente de manera tal que un dispositivo pueda
utilizarlos para llevar a cabo una tarea especifica o resolver un problema determinado.

35-. Software libre: Es el aquel que, una vez obtenido, pude ser usado copiado, estudiado,
modificado y redistribuido libremente. Sin embargo, aunque se conserve libre, puede ser
vendido comercialmente. La utilizacion de software libre ofrece a sus usuarios libertades
como: a) Ejecutar el programa con cualquier proposito (sin discriminar contra personas o
grupos, ni imponer restricciones a las actividades para las que el programa puede ser
utilizado); b) No existen restricciones al nimero de usuarios que pueden ejecutarlo, nimero
de equipos en donde se¢ pueden instalar ni los propositos para lo que se puede utilizar, c)
Estudiar la manera de como operan los programas, incluyendo cualquier tipo de pruebas
técnicas, asi como la publicacién de los resultados, ademds de la posibilidad de adaptarlo a
las necesidades particulares, d) Libertad de redistribuir copias del programa (cédigo fuente)
a quien desee, bajo las mismas libertades que fueron otorgadas, €) Libertad para mejorar el
software y distribuirlo puiblicamente bajo las mismas condiciones que fueron otorgadas con
el programa original, f) Garantizar libertades en el uso del software libre, es necesario que
los usuarios tengan acceso al cddigo fuente y que se encuentre en un formato abierto.

36-. Software libre licenciado: e¢s aquel en el que un usuario tiene limitades sus
posibilidades de usarlo, modificarlo o redistribuirlo, y a menudo su licencia tiene un costo y
estd amparada en las normas vigentes de Propiedad Intelectual.

37-. Software gratuito: Es importante lograr identificar entre las libertades que
proporciona un software y el coste del misme. Define un tipo de software que se distribuye
sin costo, disponible para su uso por tiempo ilimitado.

38-. Tecnologias de Informaciéon y Comumicacion ¢ TIC’s: Conjunto de tecnologias
dedicadas al manejo de la informacién organizacional.

39-. Usuario Final: Funcionario del MCJ autorizado para el uso de los recursos de TIC's.

40-. Unidad de TIC’s: Son las unidades o personal destacado en los O&rganos
desconcentrados que trabajan en coordinaciéon con el Departamento de Informética del
Ministerio de Cultura y Jjuventud, que se regirdn por las disposiciones contenidas en el
presente Reglamento, informacién, software, infraestructura y personas relacionadas.

41-. Virus: Secuencia de cédigo que tiene como objetivo afectar el correcto
funcionamiento de los recursos tecnoldgicos.

Articulo 3.- Deberes. Son deberes de los funcionarios cubiertos por el presente
reglamento:

1-. Respetar las politicas y lincamientos genersies que aqui se establecen, en cuanto al uso,
aprovechamiento y gustodia de las tecnologias de informacion y comunicacion, que le son
facilitadas para el desempefio de sus funcicnes.



2-. Comprometerse con las regulaciones de seguridad y confidencialidad, con el fin de
reducir los riesgos de error humano, fisico, robo, fraude o uso iradecuado de los recursos
de TIC's.

3-. Respetar y acatar obligatoriamente las politicas dictadas por ¢l Jerarca Institucional en
materia de TIC's y o las instrucciones ¢ circulares que emitan El Departamento de
Informatica y/o ias Unidades de TIC's.

4-. Salvaguardar la confidencialidad de la contrasefia y abstenerse de facilitarla a terceros.

5-. Abstenerse de utilizar los recursos tecnoldgicos de la institucion para exhibir, copiar,
mover, reproducir o manipular de cualquier otra forma, material de contenido que atente
contra la ética, la moral o las buenas costumbres.

6-. Notificar tnicamente al Departamnento o Unidades de TIC s de cada institucion, en caso
de sospechar la presencia de “virus™ o cualquier otro software malicioso en el equipo
informatico, quien valorara el caso y tomara las medidas pertinentes.

7-. Bloquear el equipo tecnologico asignado, cada vez que deba ausentarse de su jomada
ordinaria con ¢l objetivo de impedir su uso por parte de otros usuarios.

8-. Abstenerse en todo momento de quitar, cambiar o intercambiar los componentes
internos de los recursos teenoldgicos y configurar o reconfigurar, programar o reprogramar
e instalar o desinstalar scftware en los equipos de la Institucidn. Estas tareas podrén
realizarlas los funcionarios del Departamento de Informatica o de las Unidades TIC's, o
quien estos autoricen.

9-. Abstenerse de utilizar los recursos tecnologicos de la institucidn para realizar
actividades personales y como medio de almacenamiento y custodia personal.

10-. Emplear los recursos tecnoldgicos asignados, para el desarrollo de sus funciones
institucionales,

11-. Cuidar debidamente el equipo informatice para no daftarlo o deteriorarlo, y tomar las
medidas necesarias para su proteccién, como apagarlo cuando haya tormentas eléctricas,
evitar la cercania de sustancias liquidas y/o sélidas en sus alrededores, entre otras.

12-. No enviar, copiar o facilitar por cuaiquier medio, informacién confidencial propiedad
del MCJ, excepto si s¢ cuenta con la debida autorizacion del superior jerarquico.

13-. No suprimir, modificar, borrar o alterar los medios de identificaciéon (placa
patrimonial) de los equipos, o entorpecer de cualquier otra forma las medidas que se
establezcan para fines de control interno.



14-. Velar por el buen funcionamiento de los equipos de computo, informando de forma
inmediata, al Departamento o Unidad de TIC’s de cada institucion, cualquier anomalia que
se suscite.

Articulo 4.- Solicitud de servicics de TIC’s, El Departamento de Informatica, definira el
procedimiento para la gestion de solicitudes de servicios de TIC's, mediante la utilizacién

de una herramienta de mesa de servicio, considerando las siguientes reglas:

1-. El Departamento de Informatica comunicara a los usuarios, el procedimiento sobre la
gestion de solicitud de servicios, en un plazo no mayor a 5 dias habiles.

2-. Cuando el usuario no requiera el servicio para el ejercicio de sus funciones, el titular
subordinado debera informarle de inmediato al Departamento de Informética, para el
tramite que corresponda.

3-. El Departamento de Informatica, atendera cada solicitud de servicio, segin el nivel o
grado de prioridad, tomando en cuenta para ello los criterios técnicos y las necesidades de
cada Administracién. Aquellas solicitudes con el mismo grado o nivel de prioridad seran
atendidas en orden cronolégico.

4-. Es obligacién de los titulares subordinados, valorar, de acuerdo con la naturaleza del
puesto, las funciones que en €l se realizan y la responsabilidad que conlleva, la designacién
de un bien o servicio a un determinado funcionario.

Articulo 5.- Asignacién del Recurso Tecnoldgico. La asignacion del recurso tecnoldgico
respetard las siguientes condiciones:

1-. A cada funcionario se le asignarén los recursos tecnolégicos en calidad de herramienta
de trabajo y como tal, se encueniran permanentemente bajo el control del MCIJ, sin
perjuicio del derecho a la privacidad de la informacién almacenada y demas derechos
fundamentales establecidos por la Constitucion Politica, que se deben respetar.

2-. Es responsabilidad del funcionario, acatar los deberes y responsabilidades estipuladas en
el procedimiento de entrega de recursos tecnoldgicos por parte del Departamento de
Informatica.

3-. La entrega, puesta en funcionamiento y cambio de equipo entre diferentes oficinas del
MCJ, la efectuaran las oficinas interesadas, en coordinacién con el Departamento de
Informatica.



CAPITULO IL

DE LOS GRGANOS ADMINISTRADORES Y ESJECUTORES
COMITE GERENCIAL DE INFORMATICA

Articulo 6.- Competencia. El Comité Gerencial de Informédtica constituye la instancia
técnica de coordinacion, entre e] Ministro de Cultura y Juventud y el Departamento de
Informatica, cuya finalidad principal es brindar asesoria al primero en lo relativo a la
administracion del Sistema de Informacion Gerencial y de los recursos humanos, materiales
y financieros que se destinen para su desarrollo, procurando maximizar las inversiones que
se realicen en tecnologfa en beneficio de la institucién. El jerarca institucional, tomara sus
decisiones sobre esta materia, previo informe de este Comité.

Articulo 7.- Integracion. El Comité Gerencial de Informadrica estard integrado de la
siguiente forma:

1-. Un representante del Despacho del Viceministerio Administrativo, que la presidira.
2-. Un representante del Departamento Financiero-Contable.
3-. Un representante de la Secretaria de Planificacion Institucional y Sectorial.

4-. Dos representantes del Departamento de Informatica, de los cuales, uno debera ser
experto en hardware y software.

Cada representante sera designado por un periodo de dos afios, por medio de Resolucién
Administrativa emitida por el Ministro de Cultura y Juventud. Las sustituciones que deban
realizarse, se haran por el resto del periodo del miembro saliente.

En la misma resolucién que se nombran los miembros propietarios, se nombraran
miembros suplentes, qu¢ Unicamente podrdn ocupar los cargos en sustitucién, ante la
ausencia permanente de los miembros propietarios por muerte, renuncia o destitucion.

Articulo 8.- Fines. El Comité Gerencial de Informatica tendrd los siguientes fines:

I-. Asesorar al nivel jerdrquico superior, en la aprobacion de los resultados de los estudios
de factibilidad, del Plan Estratégico y el Plan Operativo Anual de la funcion de informatica
y en la emision de politicas relativas al Sisternas de Informacién Computarizados.

2-. Formular las especificaciones o guias de referencia para la elaboracién del estudio
preliminar de los diferentes proyectos que estén incluidos en el Plan Estratégico.

3-. Conforme los resultados del estudio preliminar citado, si se necesitara, el Comité
elaborara un estudio de factibilidad, para la adquisicion de hardware y software y para el
desarrollo de nuevos Sistemas de Informacion Computarizados; definiendo con claridad su
alcance y objetivos, Posteriormente preparard el informe correspondiente en conformidad con
las especificaciones emitidas.



4-. Controlar y asegurar que el nueve equipo sea contratado bajo criterios de oportunidad y
con una relacidn adecuada de beneficio-costo.

Articulo 9.-De la Presidencia. Al Presidente del Comité, le corresponderd ejercer las
facultades previstas en el articulo 49 de la Ley General de la Administracién Publica. En
ausencia del Presidente, el Comité escogerd de su seno, un presidente “ad-hoc”.

Articulo 10.- De la Secretaria. En la primera sesion que se convoque cada afio, los
miembros del Comité, escogerdn de st seno, un secretario, quien ademds de las funciones
indicadas en el articulo 50 de la lLey Gensral de la Administracién Pdblica, asumira lo
siguiente:

1-. Dar seguimiento a los acuerdos del Comité, por medio de un registro que contendrd, al
menos: numero de minuta, descripcioén del tema, fecha y estado del acuerdo.

2-. Brindar apoyo logistico que facilite al Comité cumplir con su cometido en las mejores
condiciones de eficacia.

Articulo 11.- Deberes y derechos de los miembros del Comité. Los integrantes del
Comité Gerencial, gjerceran los siguientes derechos y deberes:

1-, Asistir puntualmente & las sesiones convocadas.

2-. Proponer la inclusion de asuntos a tratar en el orden del dia de las sesiones ordinarias.

1

3-. Aprobar ias actas en los términos en que fueron votados los asuntos.

4-. Participar activamente en 1os grupos de trabajo en que se les designe, e informar por
escrito de los resultados en el plazs convenido.

5-. Mantener una actitud respetucsa y proactiva durante las sesiones.

6-. Participar en todas aquellas actividades que puedan beneficiar a la Institucién, en
materia de tecnologias de informacidn vy comunicacidn.

7-. Abstenerse de votar asuntos en 1os que posee algin tipo de conflicto de interés.

Articulo 12.- e las Sesiones. El Comité sesionara de forma ordinaria, al menos una vez al
mes en el lugar v hora que dicho érganc disponga.

Las sesiones extraordinarias se realizaran a solicitud del Presidente o de cualquiera de los
integrantes del Comité; cuando la indole de los asuntos a tratar lo amerite. Sélo se
discutiran y votaran, los asuntos especificamente convocados.



De manera excepcional, cuando alguno de los miembros tenga razones calificadas que le
impidan presentarse fisicamente al lugar de la sesidn, ésta podrd ser realizada de manera
virtual aprovechando las herramientas tecnoldgicas disponibles. Esto serd un mecanismo
excepcional y deberda cumplir los requisitos minimos desarrollados por la Procuraduria
General de la Republica en su jurisprudencia administrativa:

1-. Ser un mecanismo excepcional y para casos absolutamente calificados.
2-. Documentar en el acta, las razores que justifican la realizacion virtual de la sesion.

3-. La herramienta tecnoldgica debe permitir que todos los miembros del Organo Colegiado
se observen y se escuchen mutuamente.

4-. Todos los participantes, deben permanecer durante toda la Sesién conectados y atentos a
sus incidencias.

5-. Una vez que el Organo Colegiado se vuelva a reunir, los miembros que correspondan,
deberan suscribir los documentos pertinentes.

Articuio 13.- Del quérum y las votaciones. El quérum para que el Comité pueda sesionar
validamente serd de la mitad mds uno (tres) del total de sus integrantes. Para la adopcion de
los acuerdos sera necesaria la mayoria calificada de los miembros presentes.

En todos aquellos casos en que medie empate en la votacidon de algin asunto entre los
miembros de la Comision, el Presidente ejercera el voto calificado.

Articulo 14.- Ausencias y tardias. Cuando motivos especiales o de fuerza mayor, impidan
a un integrante la asistencia a una sesion, debera justificar la ausencia, por la via establecida
para ello, previo a la hora de inicio de la sesién que coiresponda. En caso de emergencias,
las justificaciones podran aceptarse con posterioridad al acaecimiento del hecho.

Si un miembro se ausenta por més de tres sesiones consecutivas, sin justificacion, sera
destituido de este cargo y ¢l miembro suplente ocupard su lugar. De esto se informard a la
Jefatura inmediata del funcionario destituido, para que se tomen las medidas disciplinarias
correspondientes.

Articulo 15.- Invitades. E1 Comité podra dar audiencia a funcionarios de la Instituciéon que
muestren interés en tratar asuntos relacionados con la distribucion, mantenimiento,
adquisicion o manejo de! material de naturaleza informaético.

Articulo 16.- De los grupos de trabajo. La Presidencia del Comité designard grupos de
trabajo, que podran ser interdisciplinarios, para realizar el andlisis, las actividades y/o
estudios de apoyo, que coadyuven a la toma de decisiones y a fomentar el desarrollo
integral de la Institucién en materia de TIC's, basados ¢n la metodologia de Gestion de
Proyectos.



Los grupos de trabajo seran coordinados por el miembro que designe el Presidente, quien
serd el responsable ante el Comité, de la rendicion del Informe respectivo. Podran ser
interdisciplinarios, en observancia a la circular No. DM-007-2016 del 12 de febrero del
2016 y en acatamiento al Informe rendido por la Contraloria General de la Republica, No.
DFOE-PG-0529 del 10 de diciembre de 2015, deberdn implementar una Politica para la

Gestién de Proyectos del Ministerie de Cultura y Juventud, en el ciclo de vida de todo
proyecto a realizar.

Para integrar los grupos interdisciplinarios, ¢l Comité podrd requerir colaboracién de las
distintas instancias ministeriales, por medic de los titulares subordinados, a efecto de
realizar un trabajo coordinado y satisfactorio para la institucion.

Articulo 17.- Normativa supletoria. En lo no dispuesto expresamente por este reglamento,
le seran aplicables al funcionamiento y manejo del Comité Gerencial, lo dispuesto en los
articulos del 49 al 58 de la Ley No. 6227, Ley General de la Administracion Publica del 2
de mayo de 1978.

CAPITULO 1L
COMISION INSTITUCIONAL DE SITIOS WEB
Articulo 18.- Competencia. La Comision Institucional de Sitios Web es la instancia
técnica institucional encargada de coordinar y armonizar los distintos sistemas de
informacién del Ministerio, sus érganos y programas, asi como la interaccién que estos

puedan generar con los usuarios.

Articulo 19.- Integracién. La Comisién Institucional de Sitios Web estard integrado de la
siguiente forma:

1-. Un representante del Despacho del Ministro de Cultura y Juventud o del Viceministro
de Cultura,

2-. Un representante del Viceministerio Administrativo.

3-. Un representante de la Oficina de Prensa.

4-, Un representante del Departamento de Informética o Unidades de TIC’s,

Cada representante serd designado por un periode de dos afios, por medio de Resolucién
Administrativa emitida por el Ministro de Cultura y Juventud, Las sustituciones que deban
realizarse, se haran por el resto del periodo del miembro saliente.

En la misma resolucién que se nombran los miembros propietarios, se nombraran

miembros suplentes, que Gnicamente podran ocupar l0s cargos em sustitucion, ante la
ausencia permanente de los miembros propietarios por muerte, renuncia o destitucion.



Articule 20.- Funciores, Corresponderd a la Comision Institucional de Sitios Web, atender
las siguientes funciones:

1-. Realizar un diagnéstico del estado actual de los Sitios Web institucionales.

2-. Definir su plan de trabajo, a partir de ias necesidades detectadas y las prioridades
establecidas.

3-. Presentar al Despacho Ministerial [o.. recomendaciones técnicas para el mejoramiento y
funcionamiento adecuado del sitio web institucional,

4-. Brindar las adecuadas soluciones a los desafios que se presenten a lo largo del desarrollo
del nuevo sitio web.

CAPITULO IV.

DEPARTAMENTO DE INFORMATICA Y
UNIDADES AUXILIARES BE TECNOLOGIAS
DE INFORMACION Y COMUNICACION

Articulo 21.- Competencias. Corrgsponderd &l Departamento de Informdtica del
Ministerio o a las Unidades de Tecnologias de Informacién de sus Organos
Desconcentrados, segin corresponda, atender las siguientes funciones:

1-. Recomendar al Comité Gerencial de Informética, las politicas, los estdndares y los

procedimientos, que en materia de tecnologias de informacion regiran en la Institucion,
relacionados con el acceso a la informacion, al software de base de aplicacidn, a las bases
de datos y a las terminales y otros recursos de comunicacién. El Comité Gerencial avalara
las recomendaciones del Departamento y las trasladara al Jerarca Institucional, para su
autorizacion. Tanto el Comité Gerencial come ¢l Ministro de Cultura y Juventud, cuando lo
consideren conveniente, podran modificar dichas politicas, estandares o procedimientos, no
obstante, se salvaguardard la responsabilidad de! Departamento de Informatica.

2-. Decidir, en situaciones calificadas relativas al funcicnamiento operativo de la
tecnologia, las medidas que permitan solventar la problemadtica de manera oportuna.

3-. Mantener la integridad de los procesos de implementacién y mantenimiento de software
e infraestructura tecnoldgica, asi como evitar el acceso no autorizado, dafic o pérdida de
informacion del MCJ.

4-, Desconectar los recursos tecnoldgicos asignados a jos funcionarios del MCJ para el uso
de sus funciones, cuando se detecte un riesgo inminente a la red del MCJ.
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5-. Procurar mecanismos de control que permitan asegurar la continuidad, la autenticidad,
la integridad y la confidencialidad de las transacciones y de la transferencia o intercambio
de informacién por medios electronicos.

6-. Establecer los mecanismos necesarios para implementar un control de las licencias de
uso de los programas (sofiware) adquiridos por del MClJ.

7-. Coordinar con el Departamento de Proveeduria Institucional, la revisién técnica de
todos los equipos de computo del Ministerio que se dardn de baja, a efecto de realizar el
informe correspondiente ante el Ministerio de Hacienda.

8-. Implementar auditorias o monitoreos sobre objetos especificos de la red institucional.
Para esto, se deberd especificar con detalle los componentes objeto de auditoria o
monitoreo y la fecha de inicio de la inspeccion.

9-. Actualizar las recomendaciones de seguridad informatica.

10-. Emitir informes o reportes a las diferentes jefaturas sobre aquellos funcionarios que
tienen asignada una cuenta de correo electronico institucional y nunca lo han utilizado; o
sobre aquellos usuarios cuyos buzones excedan los limites permitidos, en aras del adecuado
uso del servicio.

Articulo 22.- Deber de confidemncialidad. Los funcionarios del Departamento de
informética, encargades de la administraciéon de los servicios, deberan guardar
confidencialidad sobre la informacién, que, con ocasién de sus funciones llegaren a
conocer. Por ningin motivo proporcionaran informacién a personas no autorizadas, de
acuerdo con lo que establece el presente reglamento.

Articulo 23.- Unidades Auxiliares. Para los efectos del presente reglamento y sus
implicaciones, en todo Organo Desconcentrado del Ministerio, que tenga una Unidad
Auxiliar de Tecnologias de Informacion y Comunicacion, se entenderd que las funciones
que le competen al Departamento de Informatica del Ministerio, serdan ejecutadas por
dichas unidades, a lo interno de su institucién y dentro del &mbito de su responsabilidad.

CAPITULO V.
DE LAS TECNOLOGIAS DE INFORMACION Y COMUNICACION
CONTROLES Y SEGURIDAD DE LA INFORMACION

Articulo 24.- Seguridad de 12 Informacidn. El objetivo de la seguridad de la informacién
es preservar las caracteristicas de confiabilidad, integridad, confidencialidad, disponibilidad
y cumplimiento de la informacién, con el fin de respaldar procesos de mision critica, como
medio para asegurar la continuidad de las operaciones. E! alcance de la seguridad de la
informacién estd definido por los recursos tecnoldgicos como datos, tecnologia,
aplicaciones, instalaciones y capital humano.



Articulo 25.- Compromiso del personal con la seguridad de la informaciéon. Los
funcionarios del MCJ, sus programias y drganos desconcentrados, estan en la obligacion de
conocer y acatar las regulaciones sobre seguridad y confidencialidad de la informacion, con
el fin de reducir los riesgos de error humano, robo, fraude o uso inadecuado de los recursos
tecnolégicos y/o la amenaza de vulnerar los procesos sustanciales que se sirven de la
tecnologia para su cumplimiento.

Para esto los Titulares Subordinados en coordinacién con el Departamento de Informaética;
deberan concientizar y capacitar al personal, ademés de mantener una vigilancia constante
sobre las medidas de seguridad, asi como ejecutar ajustes periddicos, documentando y
manteniendo actualizadas las responsabilidades tanto de los funcionarios como de terceros
relacionados.

Articulo 26.- Medidas de seguridad de la informacién. Corresponderda a cada
departamento en coordinacion con el Departamento de Informética implementar los
mecanismos de control que permitan asegurar la continuidad, la autenticidad, la integridad,
la confidencialidad, la entrega oportuna e intercambio de informacién confiable, por
medios electrdnicos.

Los titulares subordinados velaran porque se €jecuten los procedimientos establecidos para
la proteccion, manejo y desecho de la informacidn almacenada en cualquier tipo de medio
fijo o removible, como papel, cintas, discos u otros medios de similar naturaleza.

Articulo 27.- Seguridad fisica y ambiental.  El Departamento de Informética, en
coordinacién con quien corresponda, deberén clasificar los recursos tecnoldgicos segun su
nivel de riesgo, para lo cual los identificaran, evaluardn y estableceran medidas de
seguridad, revisadas periédicamente, que deberan considerar:

1-. Los controles de acceso a los recinios o dreas de trabajo, asi como la separacidn
adecuada de éreas.

2

. La seguridad de la ubicacion fisica de los recursos tecnoldgicos.
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. El ingreso y salida de equipos de la Institucion.
4. El debido control de los servicios de mantenimiento.

5-. Los controles para el desecho y reutilizacion de recursos tecnoldgicos.

6-. La continuidad, seguridad y control del suministro de energia eléctrica, del cableado de
datos y de las comnunicaciones inalambricas.

7-. El acceso de terceros.

8-. Los riesgos asociades con ¢l ambiente.



Articule 28.- Respaldos de informaciém, En la medida de sus posibilidades, el
Departamento de Informaética tiens ia responsabilidad de dictar normas y procedimientos de
respaldo periédico de la informacién, asi como de ofrecer los medios para esto: dispositivos
USB, discos duros alternos, servidores, o cualquier otro de naturaleza similar. Los
funcionarios seran responsables de reatizar ios respaldos periédicos de su informacion.

De igual maners, debe definir un procedimiento donde se establezcan los pasos para
realizar respaldos de las aplicaciones y bases de datos que residan en los servidores, tanto
del] Departamento de Informaética del MCJ como de las Unidades de TIC's de sus drganos
desconcentrados, como una medida preventiva ante el acaecimiento de un siniestro,

Articaio 29.- Seguridad en las eperaciones y comunicacignes. Corresponderda al
Departamento de Informatica la administracién de las medidas de seguridad relacionadas
con la operacion de los recursos tecnoldgicos y las comunicaciones, que permitan
minimizar el riesgo de fallas y proteger la integridad del software y de la informacion, sin
detrimento de la calidad de sus servicics.

En el caso de los equipos que estén bajo garantia y presenten alguna alerta de
funcionamiento u cperacion, el usuario deberd comunicar por escritc al Departamento de
Informatica sobre tal situacién, para que este comunique al Proveedor de dicho equipo la
situacidn, a efecto de hacer efectiva la garantia de servicio del producto.

Si el equipo no cuenta con garantia de servicio, deberéd trasladarse, de inmediato al
Departamento de Informatica, para su revision.

Articulo 30.- Contrel de acceso z la Red Institucional, ¥l acceso a la Red Institucional,
se regird por las siguientes condiciones:

1-. Las solicitudes de creacion de usuario para el acceso 2 la red de recursos tecnol#égicos,
deberan ser requeridas formalmente, al Departamento de Informitica, por los titulares
subordinados. Para estos efectos, el Departamento de Informética tendrd la potestad de
definir los niveles de accese, la asignacion de los roles de seguridad y las credenciales a la
red de recursos tecnologicos, asi como su nivel de complejidad.

2-, Las contrasefias que define cada usuario, son intransferibles, de uso personal exclusivo y
confidencial, deben cambiarse periddicamente y no facilitarse a terceros.

3-. Cada funcionario es responsable, cuando se encuentre ausente de su drea de trabajo, de
bloquear o cerrar las sesiones de trabajo en aplicaciones, accesos remotos, correo, y
similares, de manera que ninguna otra persona pueda usar los servicios o sistemas con sus
credenciales de usuario.

4-. El Titular Subordinado comunicard al Departamento de Informatica a cual funcionario
se le asignard el equipo de computo, ¢guien serd responsable de velar por los activos
asignados y por los cambios que se hagan.



5-. Es deber de los Titulares Subordinados, comunicar al Departamento de Informaética, en
cuanto acontezcan, de cualquier movimiento de personal que implique cambios en la
asignacion de los recursos tecnoldgicos.

Articulo 31.- Cese de funciones. Es responsabilidad de la jefatura inmediata de una unidad
administrativa del Ministerio, avisar al Departamento de Informaética de aquellos
funcionarios a quienes se les otorgue permiso con o sin goce de salario, o que de forma
definitiva concluyen su relacion de trabajo con esta Cartera Ministerial, a efecto de eliminar
los accesos al funcionario,

CAPITULO VI,
DE LA ADMINISTRACION DEL EQUIPO

Articule 32.- Control de Inventarios. Es responsabilidad de la Proveeduria Institucional
en coordinaciéon con el Departamento de Informatica, velar porque todos los activos
informaticos se encuentren debidamente identificados e inventariados.

Articulo 33.- Trasiados de Equipos. Los equipos de cémputo solo se podréan trasladar de
un drea administrativa, con la justificacion del Titular Subordinado, quien lo comunicara al
Departamento de Informética y al Area de Control de Bienes de la Proveeduria
Institucional, mediante la utilizacién del formulario respectivo.

Articulo 34.- Control de Cambios. Solo el personal del Departamento de Informatica
podrd quitar, cambiar o agregar componentes internos en los equipos propiedad del MC]J.

Articulo 35.- Diagnésticos de Equipos. En caso de fallas técnicas de los equipos de
cémputo, al Departamento de Informadtica realizard un diagndstico preliminar, con el
objetivo de procurar la solucidn inmediata al problema que presenta el equipo. De requerir
ayuda de terceros o insumos no existentas, se gestionaran los tramites para reparar, aplicar
la garantia del equipo, o bien dar de baja, haciendo uso de los formularios correspondientes.

Articulo 36.- Responsabilidad de los Titulares Subordinadoes. En la medida de sus
posibilidades, les corresponde a los Titulares Subordinados, velar porque los recursos
tecnoldgicos se usen racionalmente, de acuerdo con lo dispuesto en el presente reglamento,
las politicas dictadas por la Administracién, los lineamientos técnicos emitidos por el
Departamento de Informética y cualquiet normativa que resulte atinente.

Articulo 37.- Unidades de almacenamiento y respaldo. Los funcionarios del MCJ
utilizardn unidades de respaldo y almacenamiento de datos, fijos o portatiles, unicamente
para fines laborales.



El funcionario sera el responsable de la inforrnacién alrnacenada en el equipo asignado por
la Institucién para el ejercicio de sus funciones.

Cuando €l Departamento de Informética o un superior inmediato del usuario tengan
conocimiento que un funcionario almacena en cualquier dispositivo, archivos que atenten
contra la moral o las buenas costumbres, deberd comunicarse por escrito ante el Jerarca
Ministerial para lo que corresponda.

Articulo 38.- Uso de impresoras. El uso de las impresoras institucionales, se regira por las
siguientes reglas:

1-. Los dispositivos de impresién, solo podrén utilizarlos funcionarios, que, por la
naturaleza de sus funciones, lo requieran para fines institucionales.

2-. El Departamento de Informatica determinara dominios de impresion, utilizando los
criterios técnicos establecidos, asi como, recursos disponibles y las necesidades externadas
por los Titulares Subordinados.

3-. Como parte de las practicas amigables con el medio ambiente que promueve el MCJ y
con fines de ahorro de tintas y toner, los usuarios deberan velar porque la utilizacién de la
impresora sea el ultimo recurso posible, y utilizando la calidad borrador para documentos
que no tiene la calidad de finales, destinando la alta calidad sélo para documentos finales.

4-, Sera responsabilidad de cada Unidad Administrativa dar ¢l tratamiento adecuado a los
cartuchos de toner desechados, segtin ias politicas ambientales de la Institucidn.

5-. Cada Impresora de Red, conocida como dominio de impresidn, contarda con un
funcionario responsable de su administracion bésica.

Articulo 39.- Equipos ajenos al MCJ: Por motivos de trabajo debidamente justificados,
los Titulares Subordinados, podrén solicitar por escrito al Departamento de Informatica, la
instalacién de programas (software) propiedad del MCJ, en equipos ajenos al MCJ. Para
esto se respetaran las siguientes regias:

1-. El mantenimiento del equipo correrd por cuenta de su propietario.

2~. Para efectos de llevar un control més efectivo de estos casos, el propietario del equipo
dende se instalaran los programas (software), debera suscribir un convenio con el MCJ, que
debera contener las especificaciones técnicas, asi como las condiciones de instalacién del
programa (software) y cualquier otra informacién que considere pertinente el Departamento
de Informatica.

3-. Cuando un funcionario que tenga instalados en sus equipos personales, programas
(software) propiedad del MCJ, deberan requerir al Departamento de Informatica el retiro
inmediato de éstos, toda vez que el MCJ determine que no requiere continuar utilizando
programa (software) en el equipo ajeno al MCJ, o bien que la institucién le dote equipo de
computo (hardware) con los programas (software) requeridos para el desarrollo de sus
labores



4-. El Departamento de Informatica lievara un registro-inventario de los programas
instalados en equipos propiedad de terceros y en acatamiento de la normativa vigente, sera
el responsable de informar lo pertinente al Registro Publico de la Propiedad Intelectual,
para su debido control de licenciamierto.

5-. La conexién de un equipe que no pertenczea al MCJ, a la red institucional, solamente se
podra realizar de forma inalambrica y con la autorizacion y coerdinacion del Departamento
de Informatica.

6-. Para efectos de seguridad, los equipos cuya incorporacién a la red institucional, se
autorice, se conectaran al dominio de la red del MCJ, una vez que el Departamento de
Informatica haya verificado que las condiciones y configuraciones del equipo, no ponen en
riesgo la seguridad de la red; manteniéndose un monitoreo permanente de los equipos
conectados en la red.

CAFTULO VIL
DE LA ADMINISTRACION DEL SOFTWARE

Articulo 40.- Resguardo de Licencias de Software: Los originales de las licencias de
software estaran en resguardo del Departamento de Informatica, quien sera el responsable
de su adecuado almacenamiento. Para esto tanto se deberda contar con un software o
herramienta que le permita llevar un inventario de las licencias adquiridas y de igual forma
un control de los equipos y usuarios donde han sido instaladas.

El Titular Subordinado podra solicitar al Departamento de Informatica, una revisidn técnica
del equipo informatico en aquellas oficinas donde existan indicios de la utilizacién de
programas que requieren autorizacidén de uso, y no cuentan con ésta, o sin la licencia
correspondiente, atentande contra las dispcsicienes vigentes en materia de Propiedad
Intelectual.

Articulo 41.- Autorizacién de software: En caso de que los funcionarios del MCJ
requieran almacenar, instalar, o ejecutar, software diferente al instalado en sus equipos,
deberan justificarlo ante e} Titular Subordinado, guien requerira el permiso respectivo al
Departamento de Informatica.

Articulo 42.- Programas amiivirus y software de seguridad. La instalacion vy
funcionamiento de programas antivirus y software de seguridad, considerard las siguientes
consideraciones:

1-. El Departamento de Informatica serd ¢l responsable de configurar los equipos para que
el programa de antivirus se gjecute de manera automatica.



2-. Serd responsabilidad del funcionario, mantenerse vigilante de que su programa antivirus
esté en funcionamiento, notificando al Departamento de Informatica, de inmediato, en caso
de notar algiin inconveniente.

3-. El Departamento de Informética instruird ai funcionario acerca de la forma de realizar
los anélisis, y dard las recomendaciones a seguir, en caso de que el sistema detecte la
presencia de virus.

4-. Los funcionarios deberan realizar un andlisis de virus en sus equipos, al menos una vez
a la semana.

Articulo 43.- Desarrollo y adquisicior de nuevas aplicaciones informaticas. Previo a la
adquisicion y desarrollo de nuevas aplicaciones informaticas debe existir un estudio o
andlisis de la necesidad existente donde se justifique la problematica y las causas que
ameritan el nuevo sistema. De igual forma se debe incluir, el estudio de factibilidad para
determinar la infraestructura tecnoldgica y la capacidad técnica que implica la

implementacion de las nuevas aplicaciones informéticas, asi como el andlisis de costos,
beneficios y su grado de aceptacion.

Cuando se trate de la adquisicién, sea por compra o donacién, de nuevos sistemas
informaticos, se debera contar con la aprobacién del Departamento de Informatica, una vez
valorada su viabilidad funcional y presupuestaria.

CAPITULO VIIIL
DEL USO DE INTERNET

Articulo 44.- Lineamientos. Para la utilizacion de Internet, se deberan observar los
siguientes lineamientos:

1-. Los titulares subordinados, son los unicos autorizados para solicitar formalmente, a la
Jefatura del Departamento de Informética, el acceso a Internet de los funcionarios a su
cargo. De igual forma corresponderd a estos departamentos aprobar o rechazar estas
solicitudes basados en criterios técnicos de seguridad, capacidades del recurso vy
factibilidad. En caso denegatorio, el Departamento de Informéatica comunicard por escrito la
justificacién técnica que motiva la decision.

2-. Los funcionarios que utilicen este servicio no podran utilizar el internet para fines
personales, en actividades contrarias a la moral, las buenas costumbres y/o cualquier otro
destino ajeno a sus labores asignadas. Se podra hacer uso del recurso para fines recreativos
y/o personales, siempre y cuando sea en periodos razonables, definidos por el
Departamento de Informaética y cuando esto no implique la afectacion del tiempo laboral o
de los intereses institucionales.

3-. Es obligacién de todo funcionario informar al Departamento de Informaética acerca de la
utilizacion indebida de internet por parte de alguno de sus compafieros. Este Departamento
hara el estudio técnico respectivo y en caso de comprobar la falta, lo reportara al superior
para que proceda segun corresponda.



4-. El Departamento de Informaética podrd monitorear e inspeccionar, cuando se requiera,
los sitios de Internet que los funcionarios consulten. La inspeccién se podré realizar en el
momento en que el usuario esta visitando el sitio en tiempo real o diferido o mediante la
utilizacion del software adquirido para tal fin.

5-. Para efectos de control y monitoreo, €l Departamento de Informatica podra almacenar
en archivos especificos, informacion como direccion del sitio, hora, fecha, usuario, cantidad
de tiempo destinado y estacién de trabajo desde la que se realiza la visita, de las paginas de
internet que los funcionarios acceden.

6-. Es potestad del Departamento de Informatica denegar a los funcionarios, el acceso a
sitios cuya naturaleza, implique un mal uso de los recursos institucionales o amenace la
seguridad de lared de datos.

7-. Para cada 6rgano desconcentrado y programa dgl MCJ, se estableceran las politicas
relativas a los tipos de archivos que pueden ser descargados o se visualizados, El
Departamento de Informética determinara la ferma en que se le otorgara el permiso a los
usuarios.

8-. No se permite copiar, enviar o transmitir por cualquier medio, archivos que contengan
virus, elementos dailinos u otros programas perjudiciales para los sistemas tecnologicos de
la Institucion.

Articulo 45.- Cuentas de correo electronico personales. En la medida de las
posibilidades toda institucion del MCJ asignard una cuenta de correo electrénico a cada
uno de sus funcionarios, con la cual podran enviar y recibir correos, para fines
estrictamente laborales.

Respecto de estas cuentas, se aplicardn las siguientes reglas:

1-. Cuando la Jefatura inmediata tenga conocimiento que un funcionario esté haciendo un
mal uso del correo institucional, le deberd comunicar por escrito al Departamento de
Informaética, para que se valore y, eventualmente, se proceda a la suspension de la cuenta de
COITEO.

2-. Los funcionarios deberdn revisar su cuenta de correo institucional diariamente y
eliminar los mensajes innecesarios, almacenando sus correos mds importantes en una
carpeta del disco duro destinada para esa funcién.

3-. Los funcionarios, no deberan publicar sus direcciones de correo electronico institucional
en medios que no estén directamentie involucrados con las actividades propias de su cargo.



4-. La informacién contenida en correos electronicos institucionales es privada y le
pertenece al usuario titular de la cuenta, por lo tanto, nadie puede accederla excepto que
medie la autorizacion del usuario o una orden judicial.

5-. Los usuarios de correc electrénico, deberan informar al Departamento de Informética
cuando reciban correos maliciosos que indiguen sitios de Internet sospechoscs, o con
documentos adjuntos perniciosos.

6-. Cuando la cuenta de correo electronico de un funcionario es cancelada, por permiso o
fin de la relacidn iaboral, se almacenara la informacion, por un méximo de 30 dias naturales
a partir del ultimo inicio de¢ sesidn vélida.

Articule 46.- Cuentas de correo clectrimico de yso gemeral. Las cuentas de correo
institucionales para uso generalizado, estardn en administracién de varios funcionarios o de
una actividad especifica; y seran habilitadas por el Departamento de Informatica, a solicitud
previa de la jefatura. Es obligacién del Titular Subordinade o del coordinador de la
actividad, hacer un uso adecuado de la cuenta, revisandola periddicamente y monitoreando
los contenidos que por esta circulan.

Articulo 47.- Aplicacion del software libre. El MCJ podra utilizar el software libre en sus
diferentes opciones de sistemas de informiacidon v el manejo de datos, garantizando ante
todo el respeto a los derechos de propiedad intelectual.

DISPOSICIONES FINALES
CAPITULG IX
RISPONSABILIDADES

Articule 48.- Adquisicion de tecnologias de informacién y comumicacién. Las compras,
ampliaciones, modificaciones o adquisiciones de equipo tecnoldgico, contratos vy
convenios; se llevardn a cabo respetando los procedimientos establecidos en la Ley de
contrataciéon Administrativa y su Reglamento, y siguiendo las recomendaciones técnicas
que brinde el Departamento de [nformatica, segin las necesidades de la Institucion.

Articulo 49.- Actualizacién de los programas informaticos. Los programas informaticos
seran actualizados conforme se¢ adquicran otros nuevos, y recaerd en el Departamento de
Informatica la determinacién de la prioridad con que se realizaran dichas actualizaciones.

Articulo 50.- Responsabilidad de! contenido de la informacién. El Departamento de
Informatica no es responsables del contenido de los documentos electronicos propiedad del
usuario, almacenados en el equipo propiedad de la institucidn, lo que quedard bajo su entera
responsabilidad.

Articulo 51.-Régimen diseiplinario. Por el incumplimiento de las obligaciones y deberes
establecidos en el presente reglamento, a los funcionarios involucrados se aplicara el
régimen disciplinario y sancionatorio establecido en el Decreto Ejecutivo No. 33270-C del
2 de junio de 2006, Reglamenio Autdmomo de Servicio del Ministerio de Cultura y
Juventud, y sus reformas; asi como lo establecido en la Ley No. 2, Coédige de Trabajo, la



Ley No. 1581, Estatuto del Servicio Civil 'y sus reformas, y el Decreto Ejecutivo No. 21,
Reglamento al Estatutc de Servicio Civil, en lo gue resulte aplicable, segin el tipo de
nombramiente del funcionario al gue se demande su responsabilidad administrativa.

Se aplicara tamnbién, en cusnio al régimsn disciplinario, lo dispuesto por la Ley No. 8292
del 31 de julio de 2002, Ley Gewneral de Control Interno, y 1a Resolucion Mo. R-CO-26-
2007 del 7 de junio 2007, emitida por el Despacho de Ia Contralora General de la Reptblica
correspondiente a las Normas N-2-2007-CO-DFOE - Normas Técnicas para la Gestion y el
Control de las Tecnologias de Infermacion, publicada en el Diario Oficial La Gaceta No.
119 del 21 de junio, 2007.

CAPITULD X,
DRROCATORIAS Y REFORMAS

Articulo 32.- Devogatorias. El presente reglamento deroga cualquier otra norma de igual o
mEenor rango (ue se 1 oponga.

Artieulo 33.- Reformas. Cualguier reforima parcial o total def presente reglamento, deberd
contar con el vistc bueno del Comité Gerencial de Informdatica, para su posterior
promulgacion.

~,

Articulo 54.- Vigencia. Rige a partir de su publicacion en el Diario Oficial La Gaceta.,

MAX VALVERDE SOTO

s : . ¢
Ministro a.i. de Cultura y Juventud

1 vez—O. C. N° 312231.—Solicitud N° 6839.—( IN2017133321 ).
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